Luonnos 26.5.2010

Hallituksen esitys Eduskunnalle laeiks tekijanoikeus-
lain 60 a 8:n ja sdhkdisen viestinnan tietosuojalain muut-

tamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessid ehdotetaan muutettaviksi teki-
janoikeudlain 60 a 8:84 ja séhkdisen viestin-
nan tietosuojalakia.

Ehdotuksella vahvistetaan ja monipuoliste-
taan luovien sisdltdjen luvattoman verkkoja-
kelun vahentamiseen taht&4vid keinoja paran-
tamalla teleliittymien yhteystietojen séily-
mista sekd sddtamalla tuomioistuinmenette-
lyn vaihtoehdoksi mahdollisuuden |&hettéa
ilmoitus mahdolliselle tekijnoikeuksien
loukkaajalle.

Tekijanoikeuslain 60 a 8:n sdannosta, jonka
mukaan tekijélla on oikeus tuomioistuimen
méaarayksella saada tdeyritykselta tekijanoi-
keuden loukkaukseen kaytettavan tedliitty-
man yhteystiedot, ehdotetaan taydennetta-
vaksi siten, ettd asian ollessa vireilla tuomio-
istuin voisi velvoittaa teleyrityksen luovut-
tamaan yhteystiedot tuomioistuimelle Jos
tietojen luovuttamismaaréykselle laissa sé&-
detyt edellytykset tayttyvat, tuomioistuimen
tulisi luovuttaa hallussaan olevat teleyrityk-
seltd ssamansa tiedot edelleen hakijalle.

Muutoksella parannettaisiin yhteystietojen
sdilymistd ja varmistettaisiin, ettd tuomiois-
tuimen madrayksen taytantdbnpano e esty
sen vuoksi, etté tiedot ovat hévinneet teleyri-
tyksen jarjestelmistd maéréyksen antamisen
jdkeen.

Sahkaisen viestinnan tietosuojalakiin ehdo-
tettavalla  muutoksella  mahdollistettaisiin
ammattimaista tekijanoikeuksien loukkausten
valvontaa harjoittavan organisaation |ahettd-
mien ilmoitusten toimittaminen liittymanhal -
tijalle teleyrityksen toimesta ja sitd varten ta-
pahtuva tunnistamistietojen kasittdy. Te-
leyrityksdla olisi velvallisuus valittaa liitty-
manhaltijalle tekijanoikeuksien valvontaor-
ganisaation toimittama madramuotoinen il-
moitus. Ehdotettavalla menettelylla varmis-
tettaisiin ilmoituksen perille meno siten, etta
tieto liittymanhaltijan henkil6llisyydesta séi-
lyy teleyritykselld elka sitd paljasteta ilmoi-
tuksen l&hettgélle.

Lait on tarkoitettu tulemaan voimaan mah-
dollisimman pian sen jélkeen, kun ne on hy-
vaksytty ja vahvistettu.



SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO ..o 1
SIS AL LY Sttt R e R et ne e ne e nan e ne e naneeas 2
YLEISPERUSTELUT ..ottt 3
1 JOHDANTO ..ttt b et b e h e bt et e bt et e eb e e e e ebe et e nae et e nne e 3
2 INYKY TILA ettt bbbt et b e et sa e e b e e be e b e s e e nbeennens 4
2.1 LainSBAdANtO Ja KAYLANTO ........eveeiieiieiieeee et e 4
2.1.1 Tekijanoikeuden loukkaukset tietOVErKOSSA. .........oeeiuiieiiiieiiee e 4
2.1.2 Tekijanoikeuden siviilioikeudelliset oikeussuojakeinot.............ocoeeeieeiicieici e 5
2.1.2.1 Liittyman haltijan yhteystietojen luovuttamista koskeva méarays............... 5
2.1.2.2 Kidtokanne ja td eyritykselle annettava keskeyttdmismaarays................... 6
2.1.3MUUt OIKEUSSUOJBKEINOL ......eeeeieeeiieiieeesieeeeteee et e ee e et eeste e e snteeesneeesneeesneeeesneeesneeeans 7
2.1.3.1 Tutkintapyyntd POliSITE.......ccceee e 7
2.1.3.2 Laki tigtoyhteiskunnan palvelujen tarjoamisesta.........ccoocceeeeeeeveeeevieeennee. 7
2.2 Kansainvélinen kehitys sekd ulkomaiden ja EU:n lains@adanto ............ccceeeeeevereneennne. 8
2.2 1 RANSKA. 1.1ttt ettt h et h et b e R et e n e ne e nnn e ne e ne e nnneens 8
2.2 2 1S0-BIIEANNIAL ....eetee ettt b e nnn e n e nnee e 9
G B Lo | - USSR 10
2.2.4 EUrOOPEN UNIONI <...eieietiieeieeeteeeeteeeseteeeieeeseteeesseeeeaeeesmteeesnseesseeesnseeesnseesneeesnseeesnseesn 10
2.3 NYKYUAN AVIOINT ....eeeeiiieee e e et smee e e sneeeenneens 11
2.4 Uusien lains8adanndllisten KEINOJEN tarve..........cccooveieiee e 13
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET .....ccciiiiiiiiieicee, 14
N R - Yo 1 (== TSP RPTRRN 14
3.2 ToteuttamiSValNtOENOL ...........coviiiieiiee e 15
3.3 KeESKEISEl BNUOLUKSEL .......coeiiieiiiieeeeeee e 17
3.3.1 Yhteystietojen luovuttaminen tuomioistuimelle..........ccccoooeiviiiiiiieniiee 17
3.3.2 Tunnistamistietojen kasittely tekijanoikeuden loukkaamista koskevan
IIMOItUKSEN VBIITEAMISEKSI .......eiiiieieieceeeee s 18
4 ESITYKSEN VAIKUTUKSET ...ttt 18
4.1 Taloudaliset VAIKUIUKSEL...........cociieiiee e 18
4.2 Vaikutukset viranomaisten toiMINtaaAN ...........cooeereerrieiieiee e 19
4.3 Yhteiskunnalliset VaIKUIUKSEL ..........cocoiiiiiiiee e 19
5  ASIAN VALMISTELU ...t 19
5.1 Vamisteluvaineet ja—aiNBSt0.......ooiciiiiieeee e 19
5.2 Lausunnot ja niiden huomioon ottaminen ............cooeeeieieeeiiee e 20
YKSITYISKOHTAISET PERUSTELUT ..ottt e 21
1 LAKIEHDOTUSTEN PERUSTELUT .....ooiiiiiiiiieeeee e 21
11 TeKJANOIKEUSIAKI ....c.eoeiiieiieieie e 21
1.2 Laki sdhkoisen viestinnan tietosuojalain muuttamisesta.........cceeveeeevieeeniee e 22
2 VOIMAANTULO.......covieeirrne e et 23
3 SUHDE PERUSTUSLAKIIN JA SAATAMISIARIESTYS....ccooiiiieenienieseenieeens 23
LAKIEHDOTUKSET ...ttt sttt st e e sse s et s ne e 26
tekijAnoikeuslain 60 & 8:N MUULLAMISESIAL.......cooveeeieie e 26

sahkoisen viestinnan tietosuojalain MUULtaMISESIAL.......ceevveeerir e 27



YLEISPERUSTELUT

1 Johdanto

Luovien sisdltdjen kauppa on muuttumassa
fyysisten tallenteiden kaupasta digitaalisessa
muodossa tapahtuvaan kaupankayntiin.

Tekijanoikeuteen perustuvien luovien sisal-
t6jen tuotannon osuus Suomen bruttokansan-
tuotteesta oli vuonna 2008 noin 3,7 prosent-
tia. KokonaistyOvoimasta ndiden alojen
osuus oli noin 4 prosenttia Tarkeimpia digi-
taalisessa muodossa kulutettavia sisdltoja
ovat musiikki ja elokuvat.

Internetissi tapahtuvan luovien sisdltGjen
séhkdisen kaupankaynnin kehitys on ollut
seka Suomessa ettd muualla Euroopassa var-
sin hidasta. Aanitealan vuotta 2009 koskevi-
en tilastojen mukaan digitaalisen musiikki-
kaupan osuus Suomen koko musiikkimyyn-
nistd oli noin 9 prosenttia, ja sen rahallinen
arvo 4,4 miljoonaa euroa. Euroopassa digi-
taalisen musiikkikaupan osuus kaikesta mu-
siikkimyynnistd oli 13 prosenttia, Y hdysval-
loissa 43 prosenttia ja koko maailmassa 26
prosenttia.

Y htenéd keskeisimmista syisté luovien sisél-
tojen sdhkdisen verkkokaupan varsin hitaa-
seen kasvuun on pidetty runsasta luvatonta
vertaisverkkojakelua.

Euroopan unionissa luovien toimialojen
menetysten on vuonna 2008 arvioitu olevan
vuositasolla yli 10 miljardia euroa ja tyolli-
syysvaikutusten yli 185 000 tydpai kkaa.

Adnitealan kansainvaliset arviot danitteiden
luvattomasta lataamisesta internetissa vuonna
2009 olivat 75 miljardia musiikkikappaletta.
Suhdeluku laillisten ostojen ja laittomien la-
tausten vélilla oli 1:20.

Suomessa on vuonna 2009 arvioitu olleen
yli 100 000 aktiivista vertai sverkkokayttdjaa.
Luku perustuu tekijénoikeuksien valvontaa
harjoittavien tahojen havaintoihin ja niiden
pohjalta tehtyihin arvioihin. Kayttgjien maa-
ran laskuun 150 000 aktiivikayttdjasta vuosi-
na 2005 ja 2006 on voinut vaikuttaa yleisen
tietoisuuden lisdantyminen tekijénoikeudesta.
Myds oikeudenhaltijoiden aktiivisella val-
vonnalla on voinut olla merkitystg, silla maa-
ran lasku on osunut samoihin aikoihin, kun
oikeudenhaltijat alkoivat tehda yksittéisista
vertaisverkkojen kayttgjistd rikosoikeudelli-

sia tutkintapyyntdja poliisille ja asioita alet-
tiin aikaisempaa enemman kasitella tuomio-
istuimissa.

Taloustutkimuksen tekeméassd ja touko-
kuussa 2010 julkaistussa Tekijanoikeusba
rometri-tutkimuksessa, joka on tehty Luovan
tyon tekijoiden ja yrittdjien (LYHTY) toi-
meksiannosta, on selvitetty, kuinka paljon
suomalaisissa kotitalouksissa ladataan luvat-
tomasti tiedostoja keskimaarin kuukausittain,
kuinka luvattomat lataukset jakaantuvat tie-
dostotyypeittéin ja sitd, kuinka suuri osuus
tiedostoista hankittaisiin laillisista kauppa-
paikoista, elei laitonta ilmaisvaihtoehtoa oli-
si tarjolla.

Tutkimuksen mukaan 16 % vastagjista il-
moitti, ettd taloudessa ladataan luvattomia
tiedostoja. Suomen kaikkiaan noin 2,5 mil-
joonasta kotitaloudesta luvatonta lataamista
tapahtuu jopa 400 000 taloudessa. Keskiméa-
réinen latausten méara kuukaudessa oli noin
32 tiedostoa. Vuosittaisten luvattomien la-
taamisten madran voidaan kyseyn tulosten
pohjalta arvioida kohoavan jopa 153 miljoo-
naan tiedostoon.

Laiton lataaminen keskittyy nuorimpiin
ikdryhmiin. Haastateluista 15-24-vuctiaista
45 % ja 25-34-vuctiaista 29 % ilmoitti, eta
taloudessa ladataan laittomasti tiedostoja.
Kuukaudessa keskimédarin yli 20 tiedostoa
ladattiin noin 75 000 kotital oudessa.

Tutkimuksen pohjalta on p&adytty arvioon,
jonka mukaan musiikkitiedostoja ladataan
laittomasti kuukaudessa 7,2 miljoonaa, €o-
kuvia 3,9 miljoonaa, pelejd 672 000 ja tieto-
koneohjelmia 896 000 tiedostoa.

Tutkimukseen vastanneista 30 % ilmoitti,
efta tiedosto olisi hankittu laillisista kaupois-
ta tal verkkokaupoista, jos laitonta vai htoeh-
toa e olis ollut tarjolla. Tutkimuksen mu-
kaan laittomista latauksista on yksittdisia
musiikkikappaleita 80 % ja albumeita 20 %.
Tamén suhdeluvun mukaan laskettuna esi-
merkiksi musiikkikappaleiden lataamisesta
syntyva kokonaistappio olisi verkkokauppa-
hintojen mukaan laskettuna ollut 73 miljoo-
naa euroa.

Tutkimuksen mukaan musiikin, eokuvien,
tietokoneohjelmien ja pelien laittomasta la-
taamisesta aiheutuu vuotuisia tappioita yh-



teiskunnalle kaikkiaan noin 355 miljoonan
euron verran.

Toimivat markkinat ovat eddlytys sille, -
ta uusiin teoksiin, aanitteisiin, €okuvatallen-
teisiin ja pelehin investoidaan myds digitaa-
listen palveluiden aikana ja etté niitd ammat-
timaisesti tuotetaan kuluttgjille tarjottavaksi
jakuluttajien koettaviksi.

Luvattoman verkkojakelun vahentyminen
olisi yksi merkittdva askel sdhkdisten sisél-
tdmarkkinoiden toimivuuteen, silla talléin
luoviin sisdltéihin kohdistuvan kysynnan voi-
taisiin oletaa aikaisempaa suuremmassa
méarin ohjautuvan liiketoimintapohjalta toi-
miviin sahkoisiin palveluihin.

2 Nykytila
21 L ainsdadanto ja kaytanto

2.1.1 Tekijanoikeuden loukkaukset tietover -
kossa

Tekijdnoikeuden kohteena on tekijdn hen-
kisen luomistytn tuloksena syntynyt itsendi-
nen ja omaperdinen teos. Teoksia ovat esi-
merkiks kirjalliset teokset, musiikkiteokset
(savellykset, sanoitukset, sovitukset), eloku-
vat, tietokoneohjelmat, valokuvateokset ja
kuvataiteen teokset. Tekijoiden oikeuksien
lishksi tekijanoikeuslaissa (404/1961) on
séadetty tekijanoikeutta 18helld olevista oike-
uksista. Tekijanoikeuden lahioikeuksia koh-
distuu esimerkiksi esittévan taiteilijan esityk-
seen, aanitallennetuottajan &anitallenteeseen
ja kuvatalennetuottajan kuvatallenteeseen
sekd radio- ja televisioyrityksen |8hetykseen.

Tekijanoikeuslain 2 8:n mukaan tekijanoi-
keus tuottaa, lain 2 luvussa séédetyin rajoi-
tuksin, yksinomaisen oikeuden maaréta teok-
sesta valmistamalla siitd kappaleita ja saat-
tamalla se yleisbn saataviin. Pykdéan 3 mo-
mentin 1 kohdan mukaan teos saatetaan ylei-
sOn saataviin, kun se vélitetéan yleisolle joh-
timitse tai johtimitta, mihin siséltyy mygs te-
oksen vdlittaminen siten, etta yleisbon kuu-
luvilla henkil6illa on mahdollisuus saada teos
sagtaviinsa itse valitsemastaan paikasta ja it-
se valitsemanaan aikana. Esittavan taiteilijan,
aanitallenngtuottgjan, kuvatallennetuottajan

ja radio- ja teevisioyrityksen oikeuksista
saadetdan tekijanoikeuslain 5 luvussa.
Tekijdnoikeuslain sédnnoksia sovelletaan
my@s teosten ja muun suojatun aineiston vé-
litthmiseen tietoverkoissa. Hallituksen esi-
tyksessd (HE 28/2004, s. 78) todetaan, etta
yleisdlle valittamisesta on kyse myds silloin,

tietokoneensa muistilaitteen sisdllon kayttd-
misen tietoverkon vélityksella muille verkon
kayttgjille téllaisen toiminnan mahdollistavan
tietokoneohjelmiston avulla (peer to peer,
vertaisverkot). Kuvatussa tapauksessa on ky-
se lain 2 8:ssa tarkoitetusta yleisolle valitta-
misesta riippumatta siitd, lataako kukaan to-
Siasiassa teoksia itselleen. Pelkka mahdolli-
suus teoksen saataviin saamiseen riittaa.

Tekijanoikeuslaki sddtelee myds tietover-
koissa vdlitettdvien suojattujen aineistojen
kayttamisté yksityisessa piirissd. Tekijanoi-
keuslain 2 luvun ragjoitussdannoksiin sisdltyy
sédnnoksid, joiden nojalla teoksen tai muun
aineiston kayttd on sallittua lupaa kysymétta
ja korvausta maksamatta. Keskeisimpiin
sdannoksiin kuuluu 12 8:n mukainen oikeus
valmistaa muutama kappale teoksesta yksi-
tyista k&yttoa varten. S&annoksen nojalla tie-
toverkossa olevasta teoksesta voidaan tallen-
taa kappale paitsi itselle, niin myds perheelle
jaldhimmille ystaville.

Ilman oikeudenhaltijan lupaa yleistn saa-
tavilla olevasta teoksesta, esimerkiks ver-
taisverkoissa luvattomasti jakelussa olevasta
aineistosta, e saa ladata (tallentaa) kappaletta
edes omaan yksityiseen kayttoon (ns. lailli-
sen |&hteen vaatimus). Tallentamista yksityi-
seen kayttoon e ole kuitenkaan séédetty ran-
gaistavaksi teoksi. Siitd voi kuitenkin lain
mukaan seurata hyvitysvelvollisuus oikeu-
denhaltijalle. S&8nnoksessa lausutaan julki
laillisten ja laittomien toimien osalta keskei-
nen sédnnoksen esitoissd julki lausuttu peri-
aate: laiton aineisto @ muutu lailliseks pel-
kall& kopiointitoimella.

Monet vertaisverkko-ohjelmistot rajoittavat
tai eivdt mahdollista aineiston lataamista it-
sdle ilman, etta aineistoa vastavuoroisesti
jaetaan eteenpdin myos muille vertaisverkon
kayttgjille. Kyse on yksityisen piirin ulko-
puolelle ulottuvasta ja siten oikeudenhaltijan
lupaa eddllyttévéasta toiminnasta, jos jaettava
aineisto on tekijanoikeudella suojattua.



Tekijanoikeudaissa saadetédn tekijélle,
esittavélle taiteilijalle, &nitallenteen tuotta-
jale, kuvatallenteen tuottgjalle jaradio- jate-
levisioyritykselle yksinomainen oikeus maa-
rétd suojan kohteiden kappaleiden vamista-
misesta ja valittamisesta yleisolle vertaisver-
koissa. Jos oikeudenhaltijan suostumusta ei
ole, rikotaan oikeudenhaltijalle tekijanoi-
keuslai ssa annettuja yksinomaisia oikeuksia.

Teon vakavuudesta riippuen teon suorittaja
syyllistyy tekijanoikeuden loukkaukseen tai
tekijAnoikeusrikokseen. Tietoverkoissa ta-
pahtuvien tekijanoikeutta loukkaavien toimi-
en osalta erityinen sdannos sisdltyy rikoslain
49 luvun 1 8:n 3 momenttiin. Sen mukaan
tekijAnoikeusrikoksesta tuomitaan myoés se,
joka tietoverkossa tal tietojarjestelman avulla
loukkaa toisen oikeutta suojan kohteisiin si-
ten, etd teko on omiaan aiheuttamaan huo-
mattavaa haittaa tai vahinkoa loukatun oi-
keuden haltijalle Rangaistavalta teolta e
edellytetd ansiotarkoitusta.

2.1.2 Tekijanoikeuden siviilioikeudelliset oi-
keussuojakeinot

Tekijanoikeuslakiin  siséltyy  erityisséan-
noksig, joiden tavoitteena on turvata siviili-
oikeudellisten oikeussuojakeinojen saatavuus
erityisesti luvattoman vertaisverkkojakelun
tilanteissa.

Kéytéanndssa siviiliprosess vertaisverkois-
sa tapahtuvissa oikeudenloukkaustilanteissa
mahdollistettiin tekijanoikeuslain muuttami-
sesta annetulla lailla (821/2005). Lainmuu-
tosta koskevan hallituksen esityksen (HE
28/2004 vp) kasittelyn yhteydessa eduskun-
nan lakivaliokunta paétyi esittaméan 60 a —
60 d 8:n sddnnoksia tekijanoikeuden loukka-
usten jatkumisen estamiseksi (LaVL 5/2005
vp). S&annGsten mukaiset oikeussuojakeinot
ovat lain 60 d §:n mukaan sek& tekijanoikeu-
den ettd |&hioikeuksien haltijoiden ja heidan
edustajiensa kaytettavissi.

Harkitessaan tarvittavan uuden saantelyn
sisdltéa lakivaliokunta piti |&htGkohtanaan
seuraavia seikkoja. Ensinndkin teosten teki-
joilla on perustdlut odotukset siitd, ettd he
saavat luomiensa teosten kayttdmisestd oi-
keudenmukaisen korvauksen. Talloin laitto-
man toiminnan estdmiseksi tulee olla kéytet-
tavissa riittavét keinot. Ensisijaisesti naiden

keinojen tulee kohdistua siihen henkildon,
jonka véitetdan saattavan yleisbn saataviin
tekijAnoikeudella suojattua aineistoa ilman
tekijdn suostumusta. Kenojen riittdvén te-
hokkuuden takaamiseksi niita tulee kuitenkin
viime k&dessd olla mahdollista kohdistaa
myo6s valittgjina toimiviin teleyrityksiin. Se-
ka viestinnan vapauden turvaamisen nako-
kulmasta yleensa etta véitetyn loukkagjan oi-
keusturvan kannalta erityisesti on térkeda, et-
ta téllaisille viestinnan harjoittamiseen puut-
tuville toimille asetetaan riittavét ja tasmalli-
set ehdot ja ettd asiassa noudatettava menet-
tely sisdltaa takeet kaikkien osapuolten oike-
uksien huomioon ottamisesta. Valiokunta piti
niin ikéén tarkeénd, ettei ehdotetuilla séan-
noksilla misséén tapauksessa vaaranneta kiis-
tan kohteena olevaan viestintdan ndhden ul-
kopualisten oikeuksia.

2.1.2.1 Liittyman haltijan yhteystietojen luo-
vuttamista koskeva méaarays

Tekijdnoikeuslain 60 a 8 on keskeinen
séannbs oikeudenk&ynnin vireille tulon kan-
nalta. Sé&nnoksen avulla oikeudenhaltija voi
selvittéa véitetyn oikeudenloukkagjan yh-
teystiedot siviilioikeudenk&ynnin kaynnistd-
mistd varten. Oikeudenhaltijat, joiden puoles-
ta k&yténndssa toimii ammeattimaista tekijan-
oikeuksien loukkausten valvontaa harjoittava
organisaatio, seuraavat ja kerddvét tietoa suo-
jettujen aineistojensa jakelusta vertaisver-
koissa. N&in kerétty tieto muodostaa perustan
lain 60 a 8:n 1 momentin mukaiselle hake-
muksel e tuomi oi stuimeen.

Lain 60 a 8n 1 momentin mukaisesti tuo-
mioistuimella on oikeus maarata valittgana
toimiva palvelun tarjogja (teleyritys) luovut-
tamaan yhteystiedot liittymastd, josta tekijan
oikeuksien kannalta merkittdvassa méaarin
saatetaan yleison saataviin tekijAnoikeudella
suojattua aineistoa ilman tekijan suostumus-
ta

Tuomioistuimen méardys edellyttéd hake-
musta. Hakijan on osoitettava, et hakemuk-
sessa yksiloitya liittyméa kaytetdan tekijan-
oikeuslain 2 8:ssi tarkoitettuun suojattujen
teosten valittamiseen. Tuomioistuimella on
oltava hakemuksen perusteella mahdollisuus
antaa riittavan tarkkarajainen yhteystietojen
luovuttamisméardys. Tuomioistuin pyytéa



asianomaiselta teleyritykseltd lausuman ha-
kemuksen johdosta ja tarvittaessa oikeuden-
haltijoilta vastauksen teleyrityksen esittamien
véitteiden osalta.

Lain 60 a § sisdltda myds tietojen luovu-
tusvdvollisuutta rajaavan edelytyksen. Tie-
toja voidaan luovuttaa vain sdlaisen liitty-
man osalta, josta tekijAnoikeuksien suojan
kannalta merkittavassa maarin saatetaan suo-
jan kohteita yleison saataviin. Viime kadessa
tuomioistuin arvioi sd&nndksen mukaisen
merkittavyyskynnyksen  ylittymisen.  Jos
merkittavyyskynnys e ylity, tekijalla tai ha-
nen edustajallaan on mahdollisuus ka&antya
asiassa poliisin puoleen tutkintapyynnon te-
kemiseksi.

Tuomioistuimen hyvaksyessd hakemuksen
teleyrityksella on velvallisuus luovuttaa oi-
keudenhaltijalle tiedot oikeudenloukkauk-
seen ké&ytetyn liittyman haltijasta. Liittyméan-
haltijan yhteystietojen luovuttamista koske-
van méarayksen tarkoituksena on mahdollis-
taa tekijAnoikeuden loukkaajan tunnistami-
nen ja tavoittaminen oikeudenloukkauksen
selvittamista varten.

Lain 60 a § @ edellytg, ettd siviilikanne lo-
pulta nostetaan. Asianosaiset voivat sopia
asian keskenddn ennen oikeudenkdynnin
aloittamista. Jos sovintoon el pééstd, asia voi
jatkua my6s oikeudenhaltijan poliisille teke-
malla tutkintapyynndlld. Oikeudenhaltija voi
tehda tutkintapyynnon poliisille myds siina
tapauksessa, etta tuomioistuin hylkéé hake-
muksen yhteystietojen luovuttamisesta.

2.1.2.2 Kidtokanne ja td eyritykselle annet-
tava keskeyttamismaarays

Tekijanoikeuslain 60 b §:ssi séédetédan te-
kijan tai tdman edustajan oikeudesta ajaa si-
viilioikeudellista  kieltokannetta véitettya
loukkagjaa vastaan. Hyvéksyessddn kanteen
tuomioistuin  méardd, eta tekijanoikeutta
loukkaavan aineiston yleisdn saataviin saat-
taminen on lopetettava. Kielon tehosteeksi
voidaan asettaa uhkasakko. S&annoksessa on
kysymys lopullisesta kidtotuomiosta ek
turvaamistoimiluonteisesta  kieltomaarayk-
sesté

Lain 60 c 8:ssa sdadetdan tuomioistuimen
mahdollisuudesta méarétd teeyritys sakon
uhalla keskeyttdméan luvattomaksi véitetyn

aineiston saattaminen yleisdn saataviin.
Keskeyttamismaérays voidaan antaa teleyri-
tyksdle, ja se edellyttéé oikeudenhaltijan ha-
kemusta. Keskeyttdmismaarayksen antami-
sen eddlytyksena on, etta sité el voida pitéa
kohtuuttomana ottaen huomioon aineistoa
yleison saataviin saattavan henkilon, valitta-
jana toimivan teleyrityksen ja tekijan oikeu-
det.

Jos tuomioistuin hyvaksyy hakemuksen, te-
leyrityksen on keskeytettéva tekijanoikeutta
loukkaavaksi véitetyn aineiston saattaminen
yleison saataviin. S&8nnoksessa & yksilGida
sité teknista tapaa, jolla keskeyttamismadrays
on pantava toimeen, vaan se on jétetty te-
leyrityksen harkintaan.

Koska kysymyksessa on keskeyttdmismaa-
rays, sen antaminen edellyttéa, etta tekijanoi-
keutta loukkaavaksi véitettyd aineistoa on
edelleen yleisOn saatavilla eika tekijénoikeu-
den loukkaamista ole vapaaehtoisin toimin
|opetettu.

Tekijanoikeuslain 60 ¢ 8:n mukainen kes-
keyttdmismaéréys voidaan antaa 60 b 8:ssi
tarkoitetun kieltokanteen kasittelyn aikana.
Jos 60 ¢ §:n 2 momentissa tarkoitetut erityi-
set edellytykset tayttyvét, keskeyttamismaa-
rays voidaan antaa my6s ennen kieltokanteen
nostamista. Tama edel lyttés, etta edella mai-
nittujen 60 ¢ §:n 1 momentin edellytysten li-
séksi on ilmeistd, ettd tekijan oikeuksien to-
teutuminen muutoin vakavasti vaarantuisi.
Kéytéanndssa taméa voi olla esmerkiksi nayt-
toa siitd, etta tekijélle koituvat taloudelliset
menetykset muodostuvat huomattaviksi, jos
keskeyttamismadraystd & annettaisi ennen
oikeudenkaynnin alkua.

Tuomioistuimen on varattava seka teleyri-
tyksdle eli sille, jolle maaréaystd on haettu
annettavaksi, ettd sille, joka saattaa tekijan-
oikeutta loukkaavaks véitettya aineistoa
yleison saataviin, tilaisuus tulla kuulluks.

Tuomioistuin voi pyynndstéa antaa keskeyt-
tamismadrayksen myds valiaikaisena vaitet-
tya loukkaajaa kuulematta, jos asian kiiredlli-
syys dta valttamétta vaatii. M&aréys on voi-
massa kunnes toisin madrétdan. Véitetylle
loukkagjalle on méérdyksen antamisen jél-
keen viipyméttd varattava tilaisuus tulla
kuulluksi. Kun véitettya loukkaajaa on kuul-
tu, tuomioistuimen on viipymétta pastettava,



pidetddnkd mé&drdys voimassa vai peruute-
taanko se.

Lain 60 ¢ &n nojala annettu keskeytta-
mismaérdys e saa vaarantaa kolmannen oi-
keutta l8hettéa tai vastaanottaa viesteja.

Lain 60 ¢ 8:n mukainen keskeyttdmismaa-
rays kohdistuu vain teleyritykseen. Tekijan-
oikeuden loukkaajaa vastaan voidaan oikeu-
denkaynnin aikana vaatia véliaikaista kieltoa
oikeudenkaymiskaaren (4/1734) 7 luvun 3
8:nnojala

2.1.3 Muut oikeussuojakeinot
2.1.3.1 Tutkintapyynto poliisille

Siviilioikeudellisten  oikeussuojakeinojen
lisdks oikeudenhaltijalla on mahdollisuus
tehda poliisille tutkintapyyntd epéillysta teki-
janoikeudain 56 a 8:n mukaisesta tekijanoi-
keusrikkomuksesta tai rikoslain (39/1889) 49
luvun 1 8:n ja erityisesti sen 3 momentin
mukaisesta tekijanoikeusrikoksesta. Vertais-
verkoissa tapahtuvat tekijanoikeuden louk-
kaukset ovat asianomistajarikoksia. Viralli-
nen syyttdja e saatekijanoikeuslain 62 §:n ja
rikoslain 49 luvun 6 8:n mukaan nostaa syy-
tettd, elei asianomistgja ole ilmoittanut ri-
kosta syytteeseen pantavaksi.

Mikali tutkintakynnys ylittyy, poliisilla on
poliisilain (493/1995) 36 8:n 2 momentin no-
jala oikeus saada teleyritykselté ja yhtei soti-
lagjalta yhteystiedot sellaisesta teleliittymés-
t&, jota @ mainita julkisessa luettelossa, tal
teleiittyman, sdhkopostiosoitteen, muun te-
leosoitteen tai telepaétdaitteen yksildivét tie-
dot, jos tietoja yksittéi stapauksessa tarvitaan
poliisille kuuluvan tehtdvan suorittamiseksi.

Poliisilla on my6s mahdollisuus suorittaa
asiassa tarpeellisia pakkokeinoja todisteiden
turvaamiseksi. Usein tdma tarkoittaa epdillyn
tietokoneen takavarikoimista tietoteknista
tutkintaa varten. Esitutkinnan aikana kuulus-
tellaan mahdollisesti liittyméanhaltijan lisaksi
my6s muita talouteen kuuluvia henkil Git4,
jotka ovat voineet kaytt&a tietokonetta.

Ké&ytdnndssa asia usen raukeaa, jos esitut-
kinnassa paljastuu setkkoja (esim. epdilty on
nuori henkil8), joiden takia syytetté el voida
nostaa.

Jos asiassa e paadyta sovintoon ja esitut-
kinnassa |oytyy nayttda tekijdnoikeuden

loukkaamisesta, asia etenee syyteharkintaan
jayleensa lopulta tuomioistuinkasittel yyn.

2.1.3.2 Laki tietoyhteiskunnan palvelujen tar-
joamisesta

Tietoyhteiskunnan palvelujen tarjoamisesta
annetun lain (458/2002) 5 luku sisdltéa saan-
nokset ilmoitusmenettelysta tallennuspalve-
lun tarjogjan palvelimelle, kuten palveluntar-
jogjan verkkosivuille, asiakkaiden toimesta
tallennetun tekijnoikeutta loukkaavan ai-
neiston poisottamiseksi.

Saanntsten mukaan oikeudenhaltijan tulee
ensisijaisesti pyrki& olemaan yhteydessa suo-
raan tekijanoikeutta loukkaavaan tahoon ja
esittaa vaatimus télle. Mikali tekijénoikeuden
loukkagjaa @ kuitenkaan voida tunnistaa tai
han e viipymétta poista luvatonta aineistoa,
voi oikeudenhaltija kaéntya tallennuspalve-
lun tarjogjan puoleen lain eddlyttamalla il-
moituksdlla. Ilmoituksen muodosta ja sisil-
| 6sté sdédetéén lain 22 §:ssi.

Lain 22 8:n mukaan oikeudenhaltijan on
tehtéva ilmoitus kirjallisesti tai sdhkoisesti si-
ten, ettd ilmoituksen siséltda e voida yks-
puolisesti muuttaa ja etté se sdilyy osapuolten
saatavilla. llmoituksessa on oltava 1) ilmoi-
tuksen tekijan nimi ja yhteystiedot, 2) yksi-
[Gityin& se aineisto, jonka saannin estamista
vaaditaan, seka selvitys aineiston sijainnista,
3) ilmoituksen tekijan vakuutus siita, etta se
aineisto, jota vaatimus koskee, on hanen vil-
pittdman kasityksensd mukaan lai nvastaisesti
saatavilla viestintaverkossa, 4) tieto siitg, etta
ilmoituksen tekija on tuloksetta esittanyt vaa-
timuksensa sisallon tuottagjalle tai ettd sisél-
|6n tuottajaa e ole voitu tunnistaa, 5) ilmoi-
tuksen tekijan vakuutus siit, ettd han on te-
kijanoikeuden tai lahioikeuden haltija taikka
oikeutettu toimimaan oikeudenhaltijan puo-
lesta, seké 6) ilmoituksen tekijan allekirjoi-
tus.

IImoitus, joka @ téyta 22 8:n 1 momentissa
séadettyja vaatimuksia, on tehoton. Jos il-
moituksen puutteet koskevat yksinomaan 1
momentin 2 kohdassa tarkoitettuja tietoja,
palvelun tarjogjan on kuitenkin ryhdyttava
kohtuullisiin toimiin ilmoituksen tekijan ta-
voittamiseksi ja ilmoitettava télle havaitse-
mansa puutteet.



Palvelun tarjogjan on viipymétta ilmoitet-
tava palvelun vastaanottajalle, jota laissa kut-
sutaan sisdlon tuottgjaksi, taman toimitta-
man aineiston saannin estamisesté seka toi-
mitettava hanelle jajennts ilmoituksesta,
jonka perusteella esto on tehty.

Lain 23 8:n mukaan sisdllon tuottgjalla on
oikeus saada aineisto palautetuksi vastineel-
la, jossa hénen tulee mm. ilmoittaa nimensa
ja yhteystietonsa. Jos 23 8:ssi sdadetyt vaa-
timukset tayttavad vastine on médrdajassa
toimitettu, palvdun tarjogja el saa estdi vas-
tineessa yksilGidyn aineiston palauttamista ja
sen pitdmista saatavilla, ele palvelun tarjo-
gan ja sisdlon tuottajan valisestd sopimuk-
sesta taikka tuomioistuimen tai muun viran-
omaisen madrayksesta tai padtoksesta johdu
muuta.

Oikeudenhaltija voi myds tassa tapauksessa
turvautua normaaleihin siviili- tai rikosoi-
keudellisiin oikeussuojakeinoihin.

Eddll& kuvattua ilmoitusmenettelya koske-
vien sdanntsten tehottomuus tekijanoikeu-
della suojattujen aineistojen laittoman jake-
lun vahentédmisessd on ollut havaittavissa jo
pitk&n aikaa. Vuosituhannen vaihteen tienoll-
ta asti tekninen kehitys on mahdollistanut
luovien sisdlttjen jakelun ja hakemisen suo-
raan yksittéisten tietoverkkoon kytkeytynei-
den tietokoneiden véilla Kun laki tietoyh-
teiskunnan palvelujen tarjoamisesta tuli voi-
maan heindkuun 2002 austa, tigtoverkoissa
tehdyt vakavimmat tekijanoikeuden loukka-
ukset olivat jo siirtyneet tallennuspalveluista
vertaisverkkoihin, joihin ilmoitusmenettely el
ole kaytettavissa.

2.2 K ansainvalinen kehitys seka ulko-
maiden ja EU:n lainsdadanto

2.2.1 Ranska

Ranskassa hyvaksyttiin vuonna 2009 lagja
lai nsd8danndn muutospaketti, jolla edistetdan
tekijanoikeudella suojattujen teosten levitysta
ja oikeudellista suojaa internetissd. Muutok-
sia tehtiin muun muassa tekijanoikeuslakiin,
ja sBadettiin laki tekijanoikeuden rikosoikeu-
dellisesta suogjasta internetissi. Opetusta kos-
kevaa lainsdadantod taydennettiin siten, etta
opetukseen tulee sisdltya tietoa tekijéanoikeu-

della sugjatun aineiston laittoman lataamisen
jajakelun vaaroista taiteelliselle luovuudelle.

Internetissi tapahtuvaa teosten levitysta ja
tekijanoikeuksien suojaa valvomaan perustet-
tiin Hadopi (Haute Autorité pour la Diffusion
des CEuvres e la Protection des Droits sur In-
ternet). Viraston tehtévana on edistéa lain-
saadannon kehitysta ja seurata teosten laillis-
ta ja laitonta kdyttadmista julkisissa viestinta-
verkoissa, sugjella luovia teoksia tietover-
koissa seka saannella teknisia suojauksa ja
teosten tunnistamismenetel mia ja seurata nii-
den kehitystd. Hadopi voi suositella muutok-
sia lakeihin ja muihin sd&nndksiin, ja silta
voidaan pyytda neuvoa lainsdddannon val-
mistelussa.

Vuonna 2009 hyvaksytty lainsdadantd si-
saltda mahdollisuuden ilmoitusten |&hettami-
seen internetissa tekijanoikeuksia loukkaavil-
le seka oikeudenloukkauksesta annettavan
tuomion yhteydessi tuomioistuimen maara-
yksella teleyhteyden katkai semiseen.

Saatuaan epdillystéd oikeudenloukkauksesta
tiedon oikeudenhaltijoiden puolesta internet-
liikennettd seuraavalta taholta Hadopi pyytéa
teleyritykseltdq, jonka tarjoamaa liittymaa
kaytetdan epéiltyyn loukkaukseen, tiedon IP-
osoitteen haltijasta ja velvoittaa teleyrityksen
|&hettémaan sahkopostitse teldiittymén halti-
jale opastavan ilmoituksen, jossa muistute-
taan tekijanoikeuslain sdannoksista ja niihin
siséltyvistd velvollisuuksista. 1lmoitus sisal-
téd myos tietoa laillisista sisdltGpalveluista,
teknisistd suojakeinoista seka tekijanoikeuk-
sia loukkaavien tekojen ja kaytantdjen vaiku-
tuksista luovuudelle ja kulttuurisektorin ta-
loudelle. Jos oikeudenloukkaus toistuu 6
kuukauden sisdlla ensimmaéisestd tapaukses-
ta, lahetetddn uus ilmoitus, talla kertaa Kir-
jattuna kirjeena tal muuten todistettavasti.
IImoituksiin siséltyy tieto siitd, milloin epéil-
ty tekijdnoikeuden loukkaus on tapahtunut.
IImoituksen sagjalla on oikeus tulla kuulluk-
S, ja pyynnosta annetaan tieto esimerkiksi
Siitd, mitd aineistoa epéilty loukkaus koskee.
Hadopilla on oikeus séilyttéa oikeudenlouk-
kagjien yhteystiedot toimenpiteiden toteut-
tamisen edellyttdaman ajan.

Mikali oikeudenloukkaus tapahtuu kol-
mannen kerran vuoden kuluessa, asia siirtyy
tuomioistuimen kéasiteltavaksi. Tuomioistuin
voi tietoverkossa tapahtuvasta tekijanoikeu-



den loukkauksesta antamansa tuomion yh-
teydessd méaarédta laissa saadetyin eddlytyk-
sin teleyhteyden katkaistavaksi enint&dn
vuoden agjaksi. Téana aikana oikeudenlouk-
kaaja e voi hankkia liittym&a toiselta liitty-
mantarjoajalta.

Laki edelyttad, ettd tdeyritysten asiakas-
sopimuksiin otetaan selva viittaus laissa ole-
viin sdannoksiin diitd, ettel liittym&4 saa
kayttdd tekijanoikeutta loukkaaviin toimiin,
samoin kuin viittaukset toimenpiteisiin, joi-
hin loukkauksen johdosta voidaan ryhtyg, ja
rikos- ja siviilioikeuddlisiin seuraamuksiin
tekijanoikeuksien | oukkaustapauksissa.

2.2.2 |so-Britannia

Y hdistyneiden kuningaskuntien parlamentti
hyvéksyi 8 péivana huhtikuuta 2010 ns. Digi-
tal Economy -lakipaketin, joka sisdltéa toi-
menpiteitd suojattujen sisdltdjen luvattoman
verkko-jakelun vahentémiseksi. Lain tavoit-
teena on vadhentdd luvatonta verkkojakelua
merkittavasti seuraavien 2—-3 vuoden kulues-
sa.

Viestint8lakiin (Communications Act) hy-
vaksytyt lisdykset muodostavat kolmiportai-
sen toimenpidekehikon. Ensivaiheessa te-
leyrityksella on velvollisuus lahettda ilmoitus
asiakkaalleen, jonka hallussa olevaa liittymé&a
on havaittu k&ytetyn tekijanoikeuden loukka-
ukseen.

Asiakkaalle lahetettévan ilmoituksen sisal-
t6 on laissa tarkasti sédnnelty. llmoituksen
tulee sisdltda seuraavat € ementit: @) maininta
Sitd, ettd ilmoitus 18hetetddn oikeudenhalti-
jan tekeman loukkausraportin johdosta,
b) oikeudenhaltijan nimi, c) ilmeisen loukka-
uksen kuvaus, d) todiste, josta kdy ilmi tilaa-
jan IP-numero ja loukkauksen ajankohta,
e) tietoa mahdollisuudesta oikaista |oukkaus-
raportin tietoja, f) tietoa tekijanoikeudesta ja
sen tarkoituksesta, g) ohjeita tekijanoikeudel-
la sugjatun aineiston laillisesta hankkimises-
ta, h) ohjeita siitd, miten tilagja voi suojata
internet-yhteytenséa  laittomalta  kaytolta,
i) muut alan k8ytédnnesdanntissi madritel lyt
asiat. Kéytannesdantdjen pohjalta ilmoituk-
seen voivat sisdltyd maininnat siita, etté a) te-
leyritys voi séilyttéa tiedon ilmeisestd teki-
janoikeuden loukkauksesta, b) oikeudenhalti-
javoi vaatia tdeyritysta paljastamaan, mitka

loukkausraportit liittyvat kyseiseen tilagjaan,
¢) oikeudenhaltija voi hakea tuomioistuimel-
ta maaraysta tilagjan henkildllisyyden paljas-
tamiseksi ja nostaa kanteen tekijanoikeuden
loukkauksesta, d) loukkausraporttien luku-
maara voidaan ottaa huomioon harkittaessa
liittyman kayttoa rajoittavia teknisia toimia.
Vastuu oikeudenloukkausten havainnoin-
nista on oikeudenhaltijoilla, jotka toimittavat
teleyrityksille tiedot havaituista oikeuden-
loukkauksista (yhteyden IP-numero ja gjan-
kohta sek& kuvaus oikeudenloukkauksesta).
Oikeudenhaltijan on |&hetettava tieto havai-
tusta oikeudenloukkauksesta kuukauden ku-
luessa asiaa koskevien tietojen kerddmisesta
ja teleyrityksen puolestaan ilmoitus asiak-
kaalleen kuukauden kuluessa tiedot oikeu-
denhaltijalta saatuaan. Teleyrityksen on pi-
dettava luettel oa asiakkaistaan, joille ilmoitus
on lahetetty, ja oikeudenhaltijan pyynnosta
annettava luettd o sellaisessa muodossa, etta
loukkaajan henkil6llisyytta e paljasteta.
Oikeudenhaltijoiden ja teleyritysten tulee
sopia alan kaytanteistda (mm. kustannusten
korvaamisesta ja tilagjien mahdollisuudesta
oikaista oikeudenhaltijan loukkausilmoituk-
sen tietoja), jotka asiaa valvova viranomai-
nen Ofcom (Office of Communications) hy-
vaksyy. Jollel alan itsesdéntelya saada aikaan
kuuden kuukauden kuluessa lain voimaantu-
losta, Of comin tulee antaa kéytannesaannot.
Seuraavassa vaiheessa Ofcom velvoitetaan
seuraamaan verkkojakelun kehitysta ja rapor-
toimaan sita ministerille 12 kuukauden vé-
lein ja tekeméan véliraporttga joka kolmas
kuukausi. Sen tulee tehda selkoa mm. oikeu-
denloukkausten maaristd, oikeudenhaltijoi-
den toimista laillisen kaupan edistéamiseksi,
tiedotuskampanjoista,  oikeudenhaltijoiden
tekemien loukkausiimoitusten lukumaérista
sekd oikeusprosessien lukuméaarista.
Raporttien perusteella toimivaltainen mi-
nisteri voi madratd Ofcomin arvioimaan sita,
onko perusteltua maarata teleyritykset sovel-
tamaan internetin kayttoa rajoittavia teknisia
toimia oikeudenloukkausten vahentamiseksi.
Téassa tarkoitettu tekninen toimi voi olla asi-
akkaan yhteyden nopeuden rgjoittaminen,
p&dsyn estdmisen tiettyyn materiadiin tai
materiaalin kaytdn estdminen, yhteyden vali-
aikainen katkaiseminen tai asiakkaan palve-
lun rgjoittaminen muulla tavoin.
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Mé&érays teknisten toimien kayttdon otta-
misesta voidaan antaa aikaisintaan 12 kuu-
kauden kuluttua siitd, kun osapuolet tai Of-
com ovat saattaneet voimaan alan kaytanteet.
Ofcomin on myds laadittava ohjeistus, jossa
méadritellddn mm. teleyrityksen asiakkaan
mahdollisuus valittaa teknisen toimen taytan-
toOnpanosta.

Eddleen laki sisdltéa valtuussdannoksen,
jonka nojalla toimivaltainen ministeri voi an-
taa sdadoksen, joka mahdollistaa tuomiois-
tuimen madraamaan teleyrityksen yksittdis-
tapauksessa estdmédn pddsyn interng-
sivustolle tal osoitteeseen, jota on kéytetty tai
todenngkoOisesti  kaytetédéan tekijanoikeuden
loukkaukseen. Kieltomaarays voi koskea si-
vustoja tal osoitteita, joista levitetdan tai tar-
jotaan merkittévassa méarin loukkaavaa ai-
neistoa tai joista avustetaan pddsya (esim.
tarjotaan linkkegjd@) loukkaaviin sivustoihin tai
aineistoihin.

2.2.3 Espanja

Espanjan hallitus hyvaksyi marraskuussa
2009 lainsaéadantbsuunnitelman kestavan ta-
loudellisen kehityksen edistdmiseksi. Tieto-
yhteiskunnan palveluja koskevaan lakiin ja
tekijAnoikeuslakiin  ehdotetaan muutoksia,
joilla mahdollistetaan nopea ja tehokas puut-
tuminen tietoverkossa tapahtuviin tekijanoi-
keuden loukkauksiin.

Tekijanoikeudlailla perustetulle tekijanoi-
keuslautakunnalle (Comision de Propiedad
Intelectual) annetaan uudeksi tehtavaksi paat-
téa toimenpiteist, joilla keskeytetdén tieto-
yhteiskunnan palvelun tarjoaminen tai poiste-
taan saatavilta tekijanoikeutta loukkaava si-
sdltd. Tuomioistuimen on hyvaksyttava lau-
takunnan paatts ennen sen toimeenpanoa
Tuomioistuimelle annetaan laissa tdméan péa-
toksen tekemiseen neljan péivan maaréaika.
Tietoyhteiskunnan palvelujen tarjogjille eh-
dotetaan s8adettavaksi velvollisuus antaa té-
man prosessin kaynnistamista varten tekijan-
oikeutta loukkaavien palvelujen levittémises-
t& vastuussa olevien tunnistamista varten tar-
pedliset tiedot. Hallitus on ehdotuksen esitte-
lyn yhteydessa korostanut, ettd ehdotuksessa
on otettu huomioon oikeusjérjestyksen peri-
aatteet, kuten yhdenvertaisuus, objektiivisuus
jasuhtedlisuus. Asiaa esitteleva kulttuurimi-

nisteri on lisdksi korostanut, ettd toimenpiteet
eivat kohdistu yksittéisiin palvelujen kaytté
jiin vaan luvattomien sisaltojen levittdmises-
s4 ja vaihtamisessa kaytettyihin palveluihin.

Jo ennen lainsd&dantésuunnitelman julkis-
tamista, lokakuussa 2009 Espanjan hallitus
asetti kahdeksan ministerion valisen neuvoa-
antavan komission valmistelemaan yksityis-
kohtaisempia ehdotuksia toimenpiteiksi teki-
janoikeud akia loukkaavaa sisdltojen levitysta
vastaan.

2.2.4 Euroopan unioni

Euroopan unionin lainsdadanton ei sisally
ehdotettavan kaltaista sééntelya
Telekommunikaatiosdantéjen  uudistami-
seen tdhdannyt valmistelu saatiin Euroopan
unionissa padttkseen marraskuussa 2009,
jolloin  hyvéksyttiin ns. telecom-pakettiin
kuuluvien direktiivien (ns. yleispalveludirek-
tiivi ja séhkdisen viestinnan tietosuojadirek-
tiivi) muutokset direktiivilla 2009/136/EY .
Direktiivin valmistelun aikana esilla oli
my6s kysymys mahdollisuudesta puuttua te-
leyhteyksiin. Hyvaksyttyyn direktiiviin e si-
sally téstd nimenomaista séanntsta. Direktii-
vin 1 artiklan ja johdantokappaleiden 29 ja
30 mukaan direktiivissa & madréata pakolli-
siksi eiké rajoiteta viestintaverkkojen tarjo-
gien kansallisen lainsdadannén mukaisesti
asettamia ehtoja, joilla rajoitetaan |oppukayt-
tdjien kayttod Jasenvaltioiden on kuitenkin
noudatettava kansalaisten perusoikeuksia ja—
vapauksia ja otettava huomioon yhteison ta-
solla méaritdlyt poliittiset tavoitteet.
Direktiivin 21 artiklan 4 kohdan mukaan,
jota myds johdantokappale 26 kasittelee, j&
senvaltiot voivat edellyttéd, eta televiestin-
tépalveluja tarjoavat yritykset jakavat tarvit-
taessa veloituksetta yleiseen etuun liittyvaa
tietoa palvelun tilagjille kayttden tavanomai-
sesti tilagjien kanssa viestiesséan kayttami-
a4n keinoja. Toimivaltaisten viranomaisten
tuottaman tiedon tulee sisdltéd muun muassa
titoa tavalisimmista sahkdisten viestintg-
palveluiden kayttotavoista liittyen laittomaan
toimintaan tai haitallisen sisallon levittami-
seen, kun taméa voi haitata muille kuuluvien
oikeuksien ja vapauksien noudattamista. Ta-
han sisdltyy my6s tieto tekijanoikeuteen



kohdistuvista rikkomuksista ja niiden oikeu-
dellisista seurauksista.

Jasenvaltiot voivat direktiivin 20 artiklan 1
kohdan toisen alakohdan mukaan myds vaa-
tia, etta telepalvelua tai tdeliittymaa koskeva
sopimus sisaltéd edella mainitut 21 artiklan 4
kohdassa tarkoitetut tarjotun palvelun kan-
nalta merkitykselliset tiedot, jotka koskevat
esimerkiks sahkoisten viestintéaverkkojen ja
palveluiden kayttamistd laittomiin tarkoituk-
sin.

23 Nykytilan arviointi

Tekijanoikeudaissa ja rikoslaissa on asetet-
tu seuraamuksia varmistamaan, ettd tekijan-
oikeuksia noudetaan myds tietoverkoissa
toimittaessa. Tekijanoikeuden loukkauksiin
puuttumisen mahdollistavaa prosessilainsda
dant6a voidaan pitdd melko ajantasaisena ja
toimivana. Pitkalti oikeudenhaltijoiden re-
sursseista ja tarkoituksenmukaisuusarvioin-
neista riippuu, miten ja missi méarin olemas-
sa oleviin oikeussuojakeinoihin nykyisin tur-
vaudutaan luvattoman verkkojakelun osalta.

Oikeussuojakeinojen toimivuutta kehitté-
malla e yksindan voida ohjata kayttaytymis-
ta sdlaiseksi, ettd tekijanoikeuksia noudate-
taan tdysimaaraisesti tietoverkoissa.

Usein pelkka ainedlinen lainsdadanto riit-
téa dihen, ettd tietty kayttdytymistapa koe-
taan moraalisesti velvoittavaks. Edellytyk-
sena on kuitenkin, ettd lailla asetetut velvolli-
suudet tunnetaan ja koetaan hyvaksyttaviksi.
Tutkimukset osoittavat, etta kuluttgjilla on
varsin hyvatietoisuus siita, ettd luovien sisil-
tojen verkkojakelu ilman oikeudenhaltijan
suostumusta merkitsee tekijénoikeuden louk-
kausta. Luovan tyon tekijoiden ja yrittdjien
(Lyhty) vuosien 2008 ja 2009 tekijanoikeus-
barometrethin liittyvien Taloustutkimus Oy:n
tekemien tutkimusten mukaan 92 % kulutta-
jista tiesi, ettd musiikki- ja elokuvatiedosto-
jen jakaminen vertaisverkoissa ilman oikeu-
denhaltijoiden lupaa on laitonta.

Kulttuuriministerin syksylla 2008 koolle
kutsumissa toimialakeskusteluissa oltiin yk-
simielisia gitd, ettd kuluttgjille suunnattua
tiedotusta ja viestintéa tulee kehittéa ja lisita
entisestddn. Toimialojen yhteinen tiedotus- ja
viestintdkampanja on kaynnistynyt kevaalla
2010.
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Perustuslain 21 8:ssd on taattu jokaiselle
oikeus saada asiansa kasitd lyksi asianmukai-
sessa ja ilman aiheetonta viivytystéa lain mu-
kaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa. Voimassa olevassa
lainsd8danntssi on sille, jonka tekijanoike-
uksia on loukattu tietoverkossa, turvattu
mahdollisuus hakea oikeussuojaa tuomiois-
tuimessa joko siviili- tai rikosprosessuaali-
sessa menettelyssi. Tekijanoikeuslain siviili-
oikeudelliset oikeussuojakeinot tietoverkois-
sa tapahtuvien oikeudenloukkausten yhtey-
dessd on kuvattu eddl& jaksossa 1.1.2. ja ri-
kosprosessiin johtava poliisille osoitettava
tutkintapyynto jaksossa 1.1.3.1.

Opetusministerio asetti helmikuussa 2009
virkamiestybryhmén arvioimaan, pitaisikod
nykylainsdddannossa sdadetyille oikeussuo-
jakeinoille tehda jotain, jotta tekijanoikeuden
pdisdantdja noudatettaisiin verkkojakelun ti-
lanteissa nykyistd paremmin. Tyoryhman
toimeksianto & koskenut tekijéanoikeuden ai-
neellisen sisallon elk& sen loukkaamisen si-
viili- tai rikosoikeudellisten seuraamusten ar-
viointia.

Tarkeimmét oikeudenhaltijoita, teleyrityk-
sia ja kuluttajia edustavat jérjestot seka teki-
janoikeuksien loukkausten valvonnan harjoit-
tajat katsoivat tyoryhmélle antamissaan lau-
sunnoissa, etta nykyisessi |ainsdidanndssa
séadetyt oikeussuojakeinot ovat padosin toi-
mivia. Tekijanoikeuden tiedotus- ja valvon-
takeskus katsoi my@s, etta olemassa olevien
oikeussuojakeinojen lisdksi tulisi kehittéd uu-
sia lainsdadanndllisid keinoja luvattomaan
verkkojakeluun puuttumiseksi sekd téasmen-
téa tekijanoikeuslain 57 &n 1 momentissa
séadetyn hyvityksen sisaltoa

Olennainen edellytys oikeuksien toteutta-
miselle tietoverkoissa tapahtuvissa oikeuden-
|oukkauksissa on, etté loukkauksen kohteeksi
joutunut oikeudenhaltija tai hénen edustajan-
sa pystyy joutuisasti sdvittdméadn, kuka
epdillyn loukkauksen takana on, voidakseen
kohdistaa tarvittavat toimenpiteet téhan hen-
kil6on.

Loukkauksesta epdillyn yhteystiedot on
mahdollista saada teleyrityksdta vain tuo-
mioistuimelta haettavalla méaréyksella teki-
janoikeuslain 60 a §:ssa sdadettya menettelya
noudattaen. Yleensa médrdysta hakee teki-
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janoikeuden haltijan puolesta toimiva edusta-
ja

Mé&arayksen hakemista edeltdd nayton ke-
ruu loukkauksesta. Jos kyse on vertaisver-
koissa tapahtuvasta musiikin jakamisesta,
ndytdn keruuseen sisdltyy muun muassa lis-
tauksen tekeminen tiettynd hetkend tietyssa
vertaisverkossa jaossa olleista musiikkikap-
tekijAnoikeustoimisto Teosto ry ja levy-yhtiot
identifioivat jaettavina olleet musiikkikappa-
leet ja niiden oikeudenhaltijat. Nayton ke-
rédminen ja musiikkikappaleiden tunnistami-
nen, jossa samalla kertaa kasitellaan yleensa
useita tuhansia musiikkikappaleita, vie koko-
naisuudessaan useita viikkoja. Prosessia e
ole mahdollista automeatisoida.

Né&yton keruuseen sisdityvassi aineiston
laillisuuden selvittdmisessa voidaan kayttéa
monia menetelmié. Jos aineistoon on merkit-
ty oikeuksien sdhkdiset hallinnointitiedot,
selvitysprosessi on varsin yksinkertainen ja
luotettava. Esimerkiksi luvallisen aineiston
merkitseminen "vesilemalla® (watermar-
king) mahdollistaa merkityn aineiston tunnis-
tamisen luvalliseksi. Koska oikeuksien sah-
koisten hallinnointitietojen kayttopakkoa el
ole, sdhkdisia hallinnointitietoja sisaltamét-
téman aineiston laillisuutta pitda sdvittéa
muilla keinoilla.

Viitteita aineiston tai palvelun laillisuudes-
ta voidaan saada essmerkiks siitd, milla tek-
niikalla aineistoa jaetaan tai millaisessa pal-
velussa aineisto on jaossa. Tietty jakelutek-
niikka sindnsi @ tee palvelusta laitonta. Esi-
merkiksi vertaisverkoissa aineistoja voidaan
jakaa myos laillisesti. Tiedossa kuitenkin on,
eftd esimerkiksi PirateBay-tyyppiseen ver-
taisverkkopalveluun levy-yhtiét eivét ole li-
sensioineet aineistoja.

Varmasti aineiston laillisuuden voi pééatel1&
vain siitd, ettd aineisto on internetissa yleison
saatavilla ennen kuin se on oikeudenhaltijan
toimesta luvallisesti julkaistu.

Koelatauksen avulla, jonka oikeudenhaltija
tal hdnen edustajansa tekee, voidaan kaytéan-
nossa todentaa, eté jacttava aineisto vastaa
tiedoston kuvausta tai nime&. N&in voidaan
varmistua siitd, etté oikeudenhaltija tai hdnen
edustajansa on oikeutettu toimimaan asiassa.

Kérgjaoikeudessa hakemusasian késittely
kestdd 24 viikkoa. N&in ollen epéillyn louk-

kauksen havaitsemisesta yhteystietojen saa-
miseen karg&oikeuden madrayksdla kuluu
kéyténnossa kaikkiaan 8-12 viikkoa.

Lainsdadanndssa el méaritdla sitd, kuinka
pitk&n gjan tekijanoikeuslain 60 a 8:ssa tar-
koitetut yhteystiedot ovat olemassa teleyri-
tyksen hallussa ja onko teleyrityksen séilytet-
tava niita sithen asti, kunnes tuomioistuimen
méaéarays saa lainvoiman.

Tiedossa & ole, ettd yhteystietoja koskevan
méaarayksen taytanttonpano olisi téhén men-
nessd estynyt sen vuoksi, etta teleyritys olisi
havittényt tiedot jarjestelmistdan. Jos teleyri-
tyksdla e ole lakiin perustuvaa velvollisuut-
ta sdilyttéa asiakkaidensa yhteystietoja eika
teleyritys tarvitse tietoja esimerkiksi lasku-
tusta varten, kérgdoikeuden pédtdkseen joh-
tavan prosessin kokonaiskeston |dhestyessa
kolmea kuukautta ongelmaksi saattaa tulla
se, etta teleyritykset evét sdilytd asiak-
kaidensa yhteystietoja ndin pitkaan.

Antaessaan maarayksen yhteystietojen luo-
vuttamisesta tuomioistuin e kdytanndssa tar-
kemmin méaarittee sitd, mihin tarkoitukseen
tallennettuja liittyman tilaajan tunnistamistie-
toja madrays koskee Sdhkodisen viestinndn
tietosuojalain (516/2004) s&annoksista voi-
daan kuitenkin paételld, ettd tuomioistuimen
méarays e voi koskea lain 14 a 8:n mukais-
ten, 12 kuukauden agan viranomaistarpeita
varten sdilytettavien tunnistamistietojen luo-
saa kayttdd ainoastaan pakkokeinolain
(450/1987) 5 a luvun 3 8&n 1 momentissa
mainittujen rikosten tutkimiseksi, selvittami-
seksi ja syyteharkintaan saattamiseksi. Esi-
merkiksi tekijanoikeusrikos e néihin sisdlly.

Laskun méaraytymiseen liittyvia tietoja on
séhkdisen viestinnan tietosuojalain 10 8&:n
mukaisesti sdilytettdva vahintdan kolme kuu-
kautta laskun erdpaivasta tai tunnistamistie-
don tallentumisesta riippuen siitd, kumpi
tarkoituksiin lain mukaan kaytettavien tieto-
jen séilytysaikaa ei oletarkemmin maéritelty.
Yleinen kayténtd yhteystietojen séilyttami-
sess on talla hetkella noin 3 kuukautta. Lain
mukaan tunnistamistietoja voidaan kasitella
viestintdpalvelun tai lisdarvopalvelun mark-
kinoimiseksi tai sen teknista kehittémista
varten, palvelun kayttéa maksutta tai muiden
sithen rinnastuvien kayttéad koskevien vaa



rinkdytosten havaitsemiseksi, estdmiseksi ja
selvittamiseksi sekdé automaattisen tietojen-
kasitteyn avulla tilastollista analyysié varten.

Vuonna 2008 tehtiin 55 hakemusta tekijan-
oikeuslain 60 a 8:n mukaisesti liittymanhalti-
jan yhteystietojen saamiseksi. Vuonna 2009
tehtiin yhteystietojen saamiseksi 82 hake-
musta. Kaikkiin 60 a 8&n mukaisiin hake-
muksiin on tuomioistuin antanut t&han men-
nessi myonteisen padatoksen, elka yhdesta-
k&an padtoksesta ole valitettu.

Tekijanoikeuden loukkauksesta epéillyn
yhteystietojen saamista koskeva tekijanoi-
keuslain 60 a § j&ttda tuomioistuimelle har-
kintavaltaa sédnnoksessa tarkoitetun merkit-
tavyyskynnyksen ylittymisen ja osapuolten
oikeuksien punninnan suhteen. Seikkoja, joi-
den vuoksi harkintavaltaa tulisi laissa tas-
mentd3, & ole kdytdnnon tilanteissa kuiten-
kaan tullut esille.

Tekijanoikeuslain 60 ¢ §:n mukaisista teki-
janoikeutta loukkaavaks véitetyn aineiston
saattamista yleison saataviin koskevista kes-
keyttdmismadrayksista on vield hyvin vahan
kaytdnnon kokemuksia. Vuonna 2008 kes-
keyttdmismaarayksia haettiin kolme kertaa ja
keskeyttamismadrayksia annettiin - kaksi.
Vuonna 2009 keskeyttdmismédrayksia e ha-
ettu kertaakaan.

24 Uusien lainsdadanndllisten keinojen
tarve

Tietoverkossa tapahtuva aineistojen luva
ton jakelu on lagjale levinnyt lain rikkomi-
sen muoto. EU:n piirissa ja erityisesti niissa
maissa, kuten Ranskassa ja Isossa
Britanniassa, joissa on jo tehty konkreettisia
lainsdadantétoimia, on tultu sithen tulokseen,
etta tallainen laiton toiminta on vahingollista
koko yhteiskunnan kannalta. Laittoman jake-
lun vahentamiseksi olisi omaksuttava tuo-
mioistuinmenettelyd nopeampia ja tehok-
kaampia keinoja. N&dissA maissa on katsottu,
etta pelkka laillisen tarjonnan lisddminen ja
kansalaisten informoiminen evét riita

Suomessa syksylla 2008 ké&ydyissa toimi-
alakeskusteluissa todettiin, etté olisi turvatta-
va edellytykset sille, ettd voidaan nopeasti
puuttua luovien sisdltgjen luvattomaan verk-
kojakeluun. Pidettiin tarkeénd, ettd laiton
"markkina" pienenee ja laillinen kasvaa
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Keinoista oli eri osapuolilla erilaisia jatoisis-
taan poikkeaviakin ndkemyksid. Teeyrityk-
set korostivat nykyisten keinojen toimivuu-
den arvioimista. Luovien sisdltdjen oikeuksi-
en haltijat toivoivat my6s uusien keinojen
kaytt6on ottamista.

Erityisesti tuctiin esille tarve niin sanottui-
hin pehmeisiin keinoihin, joiden avulla voi-
taigin vaikuttaa yksittaisten tekijanoikeuden
loukkaajien toimintaan. NyKkyisiin oikeussuo-
jakeinoihin el sisdlly télaisia pehmeita kei-
noja, kuten mahdollisuutta varoitusten tai il-
moitusten |&hettdmiseen sellaisille liittyman-
haltijoille, joiden liittymista on havaittu ai-
neistoa saatetavan lagjassa mitassa ilman lu-
paa yleison saataviin. Luvatonta tiedostojen-
jakelua voidaan ténéa péivana arvioida tapah-
tuvan sdllaisessa maérin, ettd sen seuraukse-
na tekijanoikeuksien suojan toteutuminen
vakavasti vaarantuu.

Lainsdadannon toimivuutta vuonna 2009
arvioinut virkamiestyéryhma totes, etta ny-
kyisessa |ainsdadanndssa sdadetyt oi keussuo-
jakeinot ovat sindnsa toimivia.

Voimassa olevan lainsgadannon mukaisen
siviiliprosessin ensi vaiheena on hakea tuo-
mioistuimelta maéraysta, jonka nojalla te-
leyritys luovuttaa liittymén haltijan henkil 6-
tiedot oikeudenkdyntia varten. KaytdnnGssa
vertaisverkossa tapahtuneen tekijanoikeuden
loukkausta koskevan oikeusriidan selvittely
ja sovintomahdol lisuuksien etsiminen onkin
nykyisin mahdollista vasta siind vaiheessa,
kun asia on joko edennyt poliisitutkintaan tai
teleyritykseen kohdistuva hakemusasia liit-
tymanhaltijan yhteystietojen luovuttamisesta
on ratkaistu kérdjaoi keuden padtoksella

Taman hallituksen esityksen valmistelussa
on tarkasteltu mahdollisuutta luoda menette-
ly, jossa voitaisin 18hettda ilmoituskirjeita tai
-viestgja niille, joiden havaitaan harjoittavan
luvatonta tekijanoikeudella suojatun aineis-
ton jakelua tietoverkossa. Kirjeiden tai vies-
tien lahettaminen olisi poliisitutkinnalle ja
tuomioistuinkasittelylle vaihtoehtoinen ja
pehmedmpi tapa vaikuttaa laitonta tiedosto-
jen jakamista harrastavien henkil6iden kayt-
téytymiseen. IImoitusten |&hettdmisella ja si-
td seuraavalla kayttaytymisen muutoksela
voitaisiin monessa tapauksessa véalttéa oikeu-
delliset seuraamukset.
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Tietoverkossa aineistoa laittomasti jaeltaes
sa ulkopuoliset voivat havaita, mista IP-
osoitteista (internetiin kytketyn tietokoneen
yksil6iva numerosarja) jakelua tapahtuu. Ta-
vallisimmin |P-osoitteet ovat dynaamisia €i
joka kerta henkilon kytkeytyessa tietoverk-
koon yhteydelle méaritelddn uusi numero.
N&in ollen liikennettd seuraamalla e ole
mahdollista havaita, tapahtuuko mahdollisia
oikeudenloukkauksia samasta liittymasta
toistamiseen. Teleyhteyden liittymanhaltija
on mahdollista selvittééd vain kyseisen liitty-
man tarjonneen teleyrityksen hallussa olevis-
ta tunnistamistiedoista, ja néin ollen ilmoitus
mahdolliselle oikeudenloukkaajalle voidaan
lahettéd vain teleyrityksen hallussa olevien
tunnistamistietojen perusted la.

Sekd oikeudenhaltijoiden ettd oikeuden-
loukkaajien intressissa on, ettd tekijanoikeu-
den loukkauksia koskevat riidat mahdolli-
suuksien mukaan sovittaisiin ilman oikeu-
kayntiin el pdadyttéis, jos tekijdnoikeutta
loukannut lopettaa loukkaavan toiminnan il-
moituksen saatuaan.

Se, eta tdeyhteystiedot olisivat kaytetté
vissd mahdollisen oikeusprosessin gan ja
luovutettavissa  hakijalle  tuomioistuimen
méaarayksellg, voitaisiin varmistaa sdatamal-
14, ettd tuomioistuin voisi velvoittaa teleyri-
tyksen luovuttamaan yhteystiedot tuomiois-
tuimelle, kun yhteystietojen luovuttamista
koskeva hakemusasia on tullut tuomiois-
tuimessavireille.

Oikeudenloukkauksen havainneelle tekijal-
le tai tdméan puolesta valvontaa harjoittavalle
valvontaorganisaatiolle tdma e toisi lisdaikaa
loukkaukseen reagoimiseen, vaan tekijan oli-
si eddlleen toimittava ripedsti havaittuaan te-
kijanoikeuden loukkauksen ja saatettava
tuomioistuimessa vireille hakemus yhteystie-
tojen luovuttamisesta, ennen kuin teleyritys
havittaa tiedot jarjestelmistéan. Tietojen luo-
vuttamisella tuomioistuimen haltuun kuiten-
kin estettéisiin se, ettel tuomioistuimen an-
taman maérayksen taytantdtnpano estyisi sen
vuoksi, etta tiedot ovat havinneet teeyrityk-
sen jarjestelmistd madrayksen antamisen jal-
keen.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Ehdotettavien sdhkdisen viestinnan tie-
tosuojalain muutosten tavoitteena on luoda
puitteet menettelylle, jossa yksittéisille teki-
janoikeuden loukkauksesta epéillyille koh-
dennetuin ilmoituksin, heidan henkilllisyyt-
jastamatta, pyritdan vaikuttamaan loukkauk-
sesta epdiltyjen kayttdytymiseen. Menettdy
voi osaltaan vahentda tarvetta poliisitutkin-
taan ja oikeudenkayntei hin.

Tekijanoikeuslakiin ehdotettavalla muutok-
sella puolestaan pyrittéisiin varmistamaan te-
leyhteystietojen sailyminen siihen asti, kun-
nes tuomioistuimen maarays teleyhteystieto-
jen antamisesta on saanut lainvoiman.

Epéillylle loukkaajalle |&hetettdva ilmoitus
olisi nykyisi& tuomioistuimen kautta toteutet-
tavia keinoja pehmeampi vaikutuskeino. 1l-
moitusten voidaan olettaa vaikuttavan aina-
kin joidenkin suojattuja aineistoja luvatta ja-
kavien henkilGiden arviointiin kiinnijaamis-
riskisté. Jos henkild toimii ilmoituksen mu-
kaisesti ja lopettaa aineiston luvattoman ja-
kamisen, oikeudenhaltijan e tarvitsisi ehka
lainkaan turvautua poliisitutkinnan tai tuo-
mioi stuinmenettelyn keinoihin.

IImoitus suunnattaisiin liittymanhaltijalle,
joka on vastuussa teleyritykselle liittyman
kayttadmisesta liittyméasopimuksen mukaises-
ti. Joihinkin liittymésopimuksiin sisdltyy ny-
kyisin sitoumus  liittymén  kayttamisesta
lainmukaisella tavalla.

Varsinaista ilmoitusta tdydentéisivit ope-
tus- ja kulttuuriministerion verkkosivuilla
tarjottava informaatio tekijanoikeudesta seka
ohjeet siitd, mihin toimenpiteisiin ilmoituk-
sen johdosta voi ryhtya.

Varsinkin nuorilla olisi mahdol lisuus korja-
ta kayttaytymistéan eli toimia toisin ilman,
eftd asia etenee poliisitutkintaan tai tuomiois-
tuimen kasittelyyn. llmoitusten myétéa myds
lasten ja nuorten vanhemmat saisivat tiedon,
jos heidan liittyméansa kaytetdan luvattomiin
tarkoituksiin. Yksilille kohdennetut ilmoi-
tukset vaikuttaisivat tehokkaammin kuin
joukkoviestinnén keinot.

Tekijadnoikeuden loukkagja on useimmiten
liittyman haltija tai ainakin kuuluu tdmén
kanssa samaan talouteen. Mikali kyseessa
olisi yhteisoliittyma, liittymanhaltijalla olisi



rajoitetumpi mahdollisuus vaikuttaa siihen,
miten liittyman kayttdon oikeutetut toimivat.
Tallaisessakin tapauksessa liittyménhaltijan
intressissd olisi valittéa tieto valvontaorgani-
saation kirjeesta kaikille liittymén kéyttgjille
ja ilmoittaa mahdollisista seurauksista, jos
aineistojen laiton jakelu liittymasté jatkuu.

IImoitusmenettelyn toimivuus ja ilmoitus-
ten saaminen perille edellyttaa, ettd eri toimi-
jét suorittavat oman osuutensa prosessissa.

Valvontaorganisaatio tarkkailisi vertaisver-
koissa saatavilla olevaa aineistoa ja ryhtyisi
toimenpiteisiin havaitessaan oikeuksia |ouka-
tun. Lisdks se tallentaisi nayttta oikeuden
loukkaamisesta, laatisi méaramuotoisen il-
moituksen ja toimittaisi sen teleyritykselle
liittymanhaltijalle 1ahetettévaks .

Teleyritys selvittéisi liittymanhaltijan hen-
kildllisyyden oikeudenhaltijan toimittaman
IP-osoitteen tai muun lokitiedon perusteella
javdlittais ilmoituksen perille liittyménhalti-
jdle.

3.2 Toteuttamisvaihtoehdot

Tekijanoikeuksien  valvontaorganisaation
lahettama ja teleyrityksen valittama ilmoitus
olisi vaihtoehto sille, etta oikeusriidan selvit-
tely aloitetaan viranomaismenettelyllg, jossa
oikeudenhaltija tai hénen edustgjansa pyytaa
tuomi oistuinta mé&raamaan te eyrityksen an-
tamaan liittyménhaltijan yhteystiedot.

IImoitusmenettelyn toteuttamisen osata
vaihtoehtona on ensisijaisesti tarkasteltu oi-
keudenloukkaajalle toimitettavaa ilmoitusta
ilman mahdollisuutta séilyttéa tietoa siita,
kenelleilmoitus on |8hetetty.

Teleyrityksen aseman turvaamiseksi on
tarkastdltu sita vaihtoehtoa, ettd ilmoitusten
valittamisvelvallisuus koskisi vain ammatti-
maista tekijanoikeuksien loukkausten val-
vontaa harjoittavan organisaation toimitta-
maa ilmoitusta.

Tdeyrityksen suorittama viestin tunnista-
mistietojen kasittely on kaytanntssa edelly-
tys sille, etta internetissi tai sen osana toimi-
vassa vertaisverkossa tekijanoikeutta louk-
kaavaa henkil 64 voidaan vaatia |opettamaan
toimintansa.

Sahkdisen viestinndn tietosuojalain 4 8:n
mukaan viesti, tunnistamistiedot ja paikka-
tiedot ovat luottamuksellisia, jollei kyseises-
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sa laissa tai muussa laissa toisin s8adeté.
Viesti e ole luottamuksellinen, jos se on saa-
tettu yleisesti vastaanotettavaksi. Viestiin liit-
tyvét tunnistamistiedot ovat kuitenkin luot-
tamuksdlisia.

Tunnistamistiedoilla tarkoitetaan sahkdisen
viestinnan tietosuojalain 2 §:n 8 kohdan mu-
kaan tilagjaan tai kayttdjaén yhdistettavissa
olevaa tietoa, jota viestintaverkoissa kasitel-
l&8n viestin siirtémiseksi, jakelemiseksi tai
tarjolla pitamiseksi. Viestgd ja tunnistamis-
tietoja voidaan kasitella niiden kasittelyoike-
uksien mukaisesti, joista sdadetéddn mainitun
lain 3 luvussa. Voimassaoleva laki @ sisdlla
séanndstd, jonka nojalla teleyritys voisi kasi-
tella viestin tunnistamistietoja tekijénoikeu-
den loukkaamista koskevien ilmoitusten v&-
littmiseksi liittymanhaltijoille. 1Imoitusme-
nettely edellyttdis sdhkdisen viestinnan tie-
tosuojalain muuttamista.

Tdeyhteyden tunnistamistiedot ovat henki-
|Gtietoja, joiden kasittelyd sdadelléén Euroo-
pan parlamentin ja neuvoston direktiivissa
95/46/EY yksiltiden suojelusta henkil 6tieto-
jen kasittelyssd ja ndiden tietojen vapaasta
litkkuvuudesta (henkil 6tietodirektiivi).

HenkilGtietodirektiivin 1 artiklan mukai-
sesti jasenvaltioiden on henkil Gtietojen kasit-
telyssa turvattava yksildille heidan perusoi-
keutensa ja —vapautensa ja erityisesti heidan
oikeutensa yksityisyyteen. Henkil¢Gtietojen
kasittdyn laillisuutta koskevien periaatteiden
mukaan henkilGtietoja voidaan kasitella
muun muassa 7 artiklan e kohdan mukaan,
jos kasittely on tarpeen yleista etua koskevan
tehtévéan suorittamiseksi tai sellaisen julkisen
vallan kayttdmiseksi, joka kuuluu rekisterin-
pitalle tai sivullisele, jolle tiedot luovute-
taan, tai f kohdan mukaan, jos k&sittely on
tarpeen rekisterinpitdjan tai tiedot saavan si-
vullisen oikeutetun intressin toteuttamiseksi,
paitsi milloin tdman intressin syrjayttavat re-
kisteridyn 1 artiklan 1 kohdan perusteella
suojaa tarvitsevat intressit ja perusoikeudet ja
-vapaudet.

Henkil 6tietojen kasittel ya koskee my6s Eu-
roopan parlamentin ja neuvoston direktiivi
2002/58/EY henkilttietojen kasittelysta ja
yksityisyyden suogjasta sahkéisen viestinnan
alalla (sdhkdisen viestinndn tietosuojadirek-
tiivi). Direktiivin sdannoksilla tdsmennet&dan
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ja taydennetédn henkilGtietodirektiivia sah-
kdisen viestinnan alalla.

Sahkdisen viestinnan tietosuojadirektiivin
15 artiklan 1 kohdan mukaan jasenvaltiot
voivat toteuttaa lainsdddannéllisia toimenpi-
teitd, joilla rgjoitetaan muun muassa direktii-
vin 6 artiklassa sdadettyjen oikeuksien ja
velvollisuuksen soveltamisalaa, jos tallaiset
rgjoitukset ovat valttamattomia, asianmukai-
sia ja oikeasuhteisia demokraattisen yhteis-
kunnan toimenpiteitd kansallisen turvallisuu-
den (valtion turvallisuus) seka puolustuksen,
yleisen turvallisuuden tai rikosten tai s8hkoi-
sen viestintgjérjestelméan luvattoman kéyton
torjunnan, tutkinnan, selvittdmisen ja syyte-
harkinnan  varmistamiseksi direktiivin
95/46/EY 13 artiklan 1 kohdan mukaisesti.

Euroopan yhteisgjen tuomioistuimen ns.
Promusicae-ratkaisussa (asia C-275/06), joka
koski tietoyhteiskunnan palvelujen tarjoami-
sen yhteydessa syntyvien yhteys- ja liikenne-
tietojen sdilyttamisvelvollisuutta, tuomiois-
tuin kiinnitti huomiota j&senvaltioiden vel-
vollisuuteen varmistaa eri perusoikeuksien
valinen asianmukainen tasapaino: "Jasenval-
tioiden viranomaisten ja tuomioistuinten on
pannessaan taytantoon mainittujen direktiivi-
en (sahkoistd kaupankdyntia koskeva direk-
tilvi 2000/3L/EY, tekijanoikeuden tietoyh-
teiskuntadirektiivi 2001/29/EY, teollis- ja te-
kijanoikeuksien noudattamisen valmistami-
sesta annettu direktiivi 2004/48/EY, sahkai-
sen viestinnan tietosuojadirektiivi
2002/58/EY) noudattamisen eddlyttamia
toimenpiteitd tulkittava kansallista oikeuttaan
ndiden samojen direktiivien mukaisesti, ja
téman lisdksi ne elvat mydskaan saa nojautua
sellaiseen kyseisten direktiivien tulkintaan,
joka johtaid ristiriitaan mainittujen perusoi-
keuksien kanssa tai muiden yhteisdn oikeu-
den yleisten periaatteiden, kuten suhtedlli-
suusperiaatteen, kanssa."

TassA hallituksen esityksessd ehdotetaan
sédannoksia menettelystd, jossa teleyritykse la
olisi velvollisuus toimittaa hallussaan olevien
liittymétietojen perustedla teeliittyman hal-
tijalle ilmoitus mahdollisesta tekijanoikeuden
loukkauksesta ammattimaista tekijanoikeuk-
sien valvontaa harjoittavalta organisaatiolta
saamansa tiedon mukaisesti. Tietoa siitd, ke-
nelle ilmoitus on lahetetty, teleyritys e séi-
Iyttéis. Teleyrityksille ei myoskéan esiteté

sdadettévekss mink&anlaista velvallisuutta
valvoa verkkoviestintéa.

Voidaan katsoa, ettd ilmoituksen lahetté-
minen ja sité varten tunnistetietojen kasitte-
leminen teleyrityksen toimesta ovat unionin
oikeuden mukaisen suhteellisuusperiaatteen
mukaisia toimenpiteita.

IImoitusmenettelyn toteuttamisvai htoehtoja
arvioitaessa on noussut esiin ragjanveto sen
suhteen, mistd kaikesta on saddettava lain-
sadadanndlld ja mita voidaan jattda valvonta-
organisaation ja teleyritysten valisen sopimi-
sen ja alan yhteisten kaytantjen varaan. Te-
leliittymien kéyttdjien oikeusturva edellyttéa,
efté sopimisen ja kaytantojen varaan jétetdan
vain sellaiset asiat, jotka ovat ilman uutta
lainsdadantta selvét tai jotka eivdt muuten
vaaranna oikeusturvaa. Sopimisen varaan jai-
sivét esimerkiksi ilmoitusten toimittamistapa
ja valvontaorganisaation teleyritykselle toi-
mittamien tunnistetietojen muoto.

Liittymanhaltijalla e vattamétta ole tietoa
Siitd, ettd liittymaa kaytetdan tekijanoikeuden
loukkaukseen. Suojattuja aineistoja voidaan
esimerkiksi jakaa avoimessa kaytdssa olevien
tietokone voi olla esimerkiksi kaapattuna
vertaisverkkokayttéd varten.  [Imoitusten
ohella olisi jaettava tietoa ja opastusta siita,
miten liittymanhaltija voi suojata liittymansa
luvatonta kayttoa vastaan.

Muutenkin on mahdollista, etta tekijanoi-
keuden loukkaamista koskeva ilmoitus toimi-
tetaan vastaanottgjalle, jolla ei ole mitéén te-
kemistd itse tekijanoikeuden loukkaamisen
kanssa. Néin voi olla esimerkiks tapauksis-
sa, joissa ilmoitus menee yhteisttilagjalle.
Myos perheen sisalla liittymanhaltija voi olla
eri henkil 6 kuin tekijanoikeuden loukkaaja.

L uottamuksellisen viestinnén suoja edel | yt-
t&4, etteivat ulkopuoliset saa tietoa ilmoituk-
sen perusteena olevan viestinndn sisilldsta.
Viestinnan luottamuksellisuuden nékokul-
masta on paadytty esittdmaan maaramuotoa
ilmoituksen sisdlldlle. IImoitus saisi sisaltéa
ainoastaan laissa sdadetyn tiedon tilagjan tai
maininnan sitd, etta tehtyjen havaintojen
mukaan liittymésté on saatettu aineistoa ylei-
s0n saataviin tekijanoikeuslain vastai sesti.

Lakiehdotuksen mukaan valvontaorgani-
saation olisi korvattava kulut tunnistamistie-



tojen kasittelysta ja ilmoituksen vélittamises-
t& Illmoitusten lahettdmiselle muodostuisi
ndin ollen siitd oikeudenhaltijoille aiheutuvi-
en kulujen vuoksi kynnys. lImoituksia lahe-
tettdisiin vain tapauksissa, joissa niille on oi-
keudenhaltijoiden oikeuksien suojan kannalta
selvé tarve. Voidaan pitéa epdtodenndkoise
n& ettd ilmoituksia lahetettéisiin selvasti ai-
heettomilla perusteilla.

Lainsdadanndssa voitaisiin - periaatteessa
joko oikeuttaa tai velvoittaa teleyritykset vé-
littdmaan ilmoitukset perille liittyman halti-
joille. Lakiehdotuksessa teleyritykselle ase-
tettaisiin velvallisuus valittda ilmoitus liitty-
manhaltijalle, jos ilmoitus tayttda laissa sé&
detyt eddlytykset. T&ma on perusteltua te-
leyritysten oikeudellisen aseman selkeyden
kannalta.

L akiehdotuksen valmistelussa on tarkastel-
tu myds mahdollisuutta vahvistaa asteittaisen
puuttumisen tehokkuutta antamalla teleyri-
tyksen tai viranomaisen, esmerkiksi Viestin-
taviraston tehtavaks séilyttaa tiedot siitd, ke-
nelle ilmoituksia tekijanoikeuden loukkauk-
sesta on lahetetty. Erityisesti oikeudenhalti-
joiden taholta esitettiin syksyn 2008 toimi-
alakeskusteluissa, ettd  liittymanhaltijoille
kohdennetut viestit eivét ole yksin riittava
keino, vaan olisi myds luotava menettelyt,
joilla varmistetaan, etta viestin saanut henki-
|6 myds korjaa kayttaytymistaan.

Asiaa vuonna 2009 valmistellut virkamies-
tyoryhma keskusteli myés sitd vaihtoehdos-
ta, etté teleyritys tai viranomainen kerdisi tie-
toa lahetetyista ilmoituksista, ja jos samalle
liittymanhaltijalle on toimitettu useita ilmoi-
tuksia, teleyritys tai viranomainen l&hettéis
tasté tiedon (ilman kirjeen sagjan henkil Gtie-
toja) oikeudenhaltijalle. Oikeudenhaltija voi-
s kohdistaa oikeudenkaynnit ja tutkinta-
pyynntt sellaisiin vakaviin tapauksiin, joissa
ilmoituksen sagjat eivét ole muuttaneet kayt-
taytymistédn, vaikka ovat saaneet useita il-
moituksia. Tyoryhma péétyi arvioinnissaan
siihen, ettei tietoja ilmoituksista ole syyté re-
kisterdida liittymanhaltijoiden henkilctieto-
jen yhteyteen teleyrityksen haltuun. Myos-
k&an nyt kasilla olevaan esitykseen e téllais-
ta ehdotusta sisdlly. Tietojen séilyttaminen
olisi ongelmallista erityisesti yksityisyyden
suojan ja henkil étietojen suojan, samoin kuin
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tietojen séilyttAmisesta aiheutuvien kustan-
nusten kannalta.

Ehdotettavalla ilmoitusmenettelylla el ndin
ollen olisi my&sk&an oikeudellisia vaikutuk-
sia. Ehdotus eroaa niin ik&an ilmoitusten 1&-
hettamisen mahdollistavista Ranskan ja Ison-
Britannian saannoksista erityisesti siing, etta
ilmoitusten l&hettamiseen e liity epéillyn
loukkagjan kayttaytymisen seurantaa eika
sédannoksia  jatkotoimenpiteistd  oikeuden-
loukkausten jatkuessa.

Nyt mahdollistettavaksi ehdotettavaa il-
moitusmenettelyd ei ole sidottu oikeuden-
loukkauksen mahdolliseen tuomioistuinkasit-
telyyn eka esimerkiksi teleyhteyteen puut-
tumiseen. Nama ovat ilmoitusmenettelysta
riippumattomia toimenpiteitd, joihin voidaan
ryhtyéd voimassa olevien sdanndsten mukai-
Sesti.

33 K eskeisat ehdotukset

3.3.1 Yhteystietojen luovuttaminen tuomio-
istuimelle

Tekijdnoikeuslakia ehdotetaan muutetta-
vaksi siten, ettéd 60 a 8&:n 1 momentissa tar-
koitettua teleliittyman yhteystietojen luovut-
tamismadraysta koskevan asian ollessa vireil-
& tuomioistuin voisi velvoittaa valittdjana
toimivan palvelun tarjogjan ei teleyrityksen
luovuttamaan yhteystiedot tuomioistuimelle.
Ehdotettavalla sédnnoksella varmistettaisiin,
efta teeyhteystiedot ovat tuomioistuimen
méaéarayksen antamisen ajankohtana luovutet-
tavissa tekijélletai hdnen edustajalleen.

Tuomioistuin  harkitsisi  tuomioistuimen
maaraysta koskevasta hakemuksesta ilmene-
vien seikkojen pohjalta, onko syyta velvoit-
taa palvedun tarjogja luovuttamaan yhteystie-
dot tuomioistuimen haltuun jo silloin, kun t&
ta kuullaan asiassa. Tuomioistuin ottaisi tél-
[6in huomioon esmerkiksi sen, kuinka pitka
aika on kulunut loukkauksen havaitsemisesta
hakemuksen tekohetkeen ja onko sen vuoksi
olemassa vaara tietojen haviamisestd. Merki-
tysta voisi olla myos silld, miten mittavasta
luvattomasta aineiston jakamisesta on kyse ja
olisiko tapaus todennakoisesti sellainen, etta
tekijAnoikeuden loukkausta koskevan oikeu-
denk&ynnin nostamiseen olisi syytd, mink&
vuoksi olisi tarpeen turvata tel eyhteystietojen
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sdilyminen. S&&nnGs mahdollistaiss myds
sen, etta tuomioistuin toimii asiassa omasta
aloitteestaan.

Tekijan tai hénen edustajansa olisi edel-
leenkin toimittava ripedsti havaittuaan teki-
janoikeuden loukkauksen saadakseen 60 a
8n mukaisen tuomioistuimen madrdyksen
yhteystietojen luovuttamiseksi ennen kuin te-
leyritys havittda tiedot jarjestelmistééan. Tie-
tojen luovuttaminen tuomioistuimen haltuun
takaisi sen, etta tuomioistuimen antaman
méaarayksen taytanttéonpano ei jais tul okset-
tomaksi sen vuoksi, etta tiedot ovat havinneet
teleyrityksen tietojérjestelmistd maarayksen
antamisen jal keen.

3.3.2 Tunnistamistietojen kasittely tekijan-
oikeuden |oukkaamista koskevan ilmoituksen
valittamiseksi

Esityksessd ehdotetaan sahkdisen viestin-
nan tietosuojalain muuttamista niin, etta te-
leyrityksen sallittaisiin kasitella sdhkdisen
viestin  tunnistamistietoja  tekijanoikeuden
loukkaamista koskevan ilmoituksen valitta-
miseksi tilagjalle di liittyménhaltijalle.

Lakiin esitetddn sadnnoksia sitd, kuka on
oikeutettu ilmoituksen lahettdmiseen ja mill&
perusteella, millainen ilmoituksen tulee olla
sisdll6ltééan ja miten ilmoituksesta aiheutuvat
kulut korvataan.

Ehdotus siséltéis teeyritykselle velvalli-
suuden valittdd ammatti maista tekijanoikeuk-
sien valvontaa harjoittavan organisaation toi-
mittaman ilmoituksen sellaisen 1P-osoitteen
takana olevan liittyman tilagjalle, josta on
saatettu ilman tekijénoikeuksien haltijan lu-
paa sugjattua aineistoa yleison saataviin. Te-
leyritys toimittais ilmoituksen valvontaor-
ganisaatiolta ssamansa |P-osoitteen ja siihen
liittyvan aikatiedon perusted|a.

[Imoitukselle  ehdotetaan  sB&dettavaksi
maaramuoto. lImoitus e saisi siséltéa muuta
kuin laissa mééritdlyt seikat tilaajan tai kéyt-
my6s ilmoituksen |18hettgjan ja vaittgan yh-
teystiedot.

IImoitukseen tulisi sisdltya myds maininta
opetus- ja kulttuuriministerion verkkosivus-
tolla olevasta tekijanoikeustiedosta seka siita,
mihin toimenpiteisiin ilmoituksen johdosta

voi ryhtya. Ministerion jakama tieto muodos-
taa ilmoituksen informatiivisen ytimen.

Tietoa ja ohjeita voitaisiin antaa esimerkik-
S Sitd, miten essmerkiksi vanhemmat voivat
toimia jatkossa aineiston luvattoman jakami-
sen lopettamiseksi. Ohjeiden tulisi kattaa
tyypilliset tiedostojen jakotilanteet ja olla sii-
na maarin kaytannon tilanteisiin soveltuvia,
etta niité noudattamalla vanhemmat voisivat
halutessaan vaikuttaa tiedostojen luvatto-
maan jakamiseen.

Ehdotuksen mukaan ilmoituksen |ahettami-
sestd aiheutuvigta kuluista vastaisi ilmoituk-

etukateen sovittava ilmoituksen |&hettamises-
ta valittgjalle aiheutuvien kulujen kattamises-
ta Muussa tapauksessa teleyritys vois kiel-
téytya ilmoituksen valittamisesta.

4 Esityksen vaikutukset
41 Taloudelliset vaikutukset

[Imoitusten valittamisestd aiheutuisi kus-
tannuksia erityisesti teleyrityksille, joille eh-
dotetaan s&adettavaksi velvollisuus toimittaa
tekijAnoikeuden loukkaamista koskeva teki-
janoikeuksien valvontaorganisaation ilmoitus
teleiittymén haltijalle (tilagjalle) teleyrityk-
sen hallussa olevien viestinnan tunnistamis-
tietojen ja liittyman tilagjatietojen perusted-
la. Kustannuksia aiheutuisi paitsi ilmoituksen
toimittamisesta liittyménhaltijalle myds val-
vontaorganisaation ilmoituksen perusteella
tapahtuvasta teleyhteystietojen selvittémises-
t& Kustannukset olisivat padasiassa henkil s-
tokustannuksia.

Voidaan arvioida, ettd yksittdisen teleyh-
teystiedon selvittdmiskustannukset olisivat
suuruusluokkaa 60—250 euroa.

Padasiallinen hyoty ilmoitusten |&hettami-
sen kautta tulevasta luvattoman verkkojake-
lun vdhentymisesta koituisi oikeudenhalti-
joille kollektiivisesti. Ehdotuksen mukaan
oikeudenhaltijat kantaisivat téysiméaaraisesti
loukkausten todentamisesta, ilmoituskirjeen
valmistelusta ja teleyrityksille ilmoitusten vé&-
littémisesta ai heutuvat kulut.

IImoitusmenettely hyddyttdisi  sdhkdisen
kaupankdynnin edellytysten parantuessa ja
luvattoman verkkojakelun vahentyessa myos



kaikkia niitd, jotka haluavat investoida inter-
netissi tapahtuvaan tekijénoikeudella suojat-
tujen aineistojen sdhkoiseen kaupankdyntiin.

Tdeyhteystietojen luovuttamisesta tuomio-
istuimelle 60 a 8:n uuden 2 momentin mu-
kaisesti ei aiheutuisi kokonaisuutena ottaen
lisdkustannuksia. Kuluista, jotka aiheutuvat
teleyritykselle tietojen luovuttamisesta tuo-
mioistuimelle, vastaisi aina viime kadesss,
kuten nykyadankin, tietojen luovuttamismag-
raysta hakenut oikeudenhaltija tai hénen
edustajansa.

4.2 Vaikutukset viranomaisten toimin-
taan

Ehdotuksilla e olisi merkittavia vaikutuk-
sia viranomaisten toimintaan. Ehdotukset ei-
vét vaikuta tuomioistuimen kasiteltévaksi tu-
levien maardyshakemusten [ukumaaraén.
Ehdotusten ei arvioida eddlyttavan tuomiois-
tuimen henkil 6ty6vuosien lisdysta.

4.3 Y hteiskunnalliset vaikutukset

Ehdotusten suurimmat  yhteiskunnalliset
vaikutukset niiden toteutuessa onnistuneesti
liittyvét digitaalisten verkkosisdltojen talou-
teen, sdhkdisen kaupank&ynnin edist&miseen,
viestinnan ja kulttuurin taloudelliseen perus-
taan ja téta kautta tuotantoon, kauppaan ja
tydllisyyteen.

Ehdotuksilla olisi toteutuessaan vaikutuk-
sia oikeudenhaltijoiden, teleyritysten ja tieto-
verkkojen kéyttgjien sekd liittymanhaltijoi-
den asemaan.

Oikeudenhaltijat saisivat uuden poliisi- ja
tuomioistuinmenettdyille vaihtoehtoisen va-
lineen, tekijanoikeuden loukkagjalle Iahetet-
tévan ilmoituksen, jota he voisivat kayttéa
hyvékseen tekijanoikeudella suojattujen si-
sdltdjen luvattoman verkkojakelun vahenta-
miseksi.

Teleyrityksille tulisi toimimisvelvollisuuk-
sia, kun ne joutuisivat luovuttamaan liitty-
manhaltijoiden yhteystietoja tuomioistuimen
haltuun ja valittamaan tekijanoikeuksien val-
vontaorganisaation |8hettdmét  ilmoitukset
liittyménhaltijoille. Naist aiheutuisi teleyri-
tyksille kuluja. Ehdotetussa mallissa oikeu-
denhaltijat kuitenkin korvaisivat kulut.
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Ehdotettavilla s&&nnoksilla voitaisin vai-
kuttaa merkittvasti yhteiskunnassa vallitse-
vien arvojen ja asentei den muotoutumiseen.

Liittymanhaltijat saisivat tiedon, jos heidan
liittym&ansa kaytetédan luvattomiin tarkoituk-
siin. My6s vanhemmat saisivat tiedon, jos
lapset tai nuoret jakavat suojattuja sisdltgja
luvattomasti verkossa. Parhaassa tapauksessa
ilmoitus voisi saada aikaan tietoverkoissa toi-
mimisen pelisddnnoista tarpeellisen ja pos-
tiivisen g atustenvaihdon niiden kesken, jotka
kyseista liittyméa kayttavat.

IImoitus kannustaisi myds varsinaista teki-
janoikeuden loukkagjaa toimimaan toisin,
ennen kuin asia mahdollisesti saatettaisiin
poliisitutkintaan tai tuomioistuimen kasitel-
tavaksi.

IImoituksilla, jotka edistéisivét yleisella ta-
solla tekijénoikeuden noudattamista verkko-
maailmassa ja johtaisivat luvattomien toimi-
en vahenemiseen, olisi osaltaan my6s rikolli-
suutta ehkdisevai ja torjuvaa vaikutusta.

Uusilla viestin tunnistamistietojen kasitte-
lyoikeuksilla ja ilmoitusten valittamisela
puututtaisiin jossain méaérin tietoverkkojen
kayttdjien sdhkdisen viestinnan luottamuksel -
lisuuteen ja yksityisyyden suojaan, kuitenkin
niin, ete niitd missadn vaiheessa loukattaisi.
Oikeusturvan varmistamiseksi vain tuomiois-
tuimen maérdyksella ja voimassa olevassa
laissa séadetyin perustein voitaisiin teleyritys
velvoittaa antamaan tieto siita, kuka on teki-
janoikeuden loukkaukseen kaytetyn teldiit-
tyman haltija

Ehdotuksilla olisi selvasti myonteisia tieto-
yhteiskuntavaikutuksia. Ne edistéisivat uusi-
en sdhkdisten paveluiden yleistymista ja
kaytttonottoa seka vahvistaisivat uuteen tek-
nologiaan perustuvaa yritystoimintaa. Samal-
la ndmé vaikutukset tukisivat tietoyhteiskun-
nan perusrakenteita. Tekijanoikeuden louk-
kausten véheneminen lisdis yleista luotta-
musta sahkdiseen viestintdan. Ehdotukset
vahvistaisivat sdhkoisen viestinndn perusinf-
rastruktuuria.

5 Asian valmistelu

51 Valmisteluvaiheet ja —aineisto
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Syksylla 2008 k&ytiin kulttuuriministerin
aloitteesta toimialakeskustelut, joiden tarkoi-
tuksena oli etsia keingja luovien sisdltGjen
saéhkadisen kaupank&ynnin edistémiseen ja lu-
vattoman  verkkojakelun  vahentédmiseen.
Keskusteluihin osalistui eokuva-, musiikki-
ja pelialan edustajia, internet-palvelun tarjo-
gia, sisdltdliiketoimintaa harjoittavia yrityk-
Si& seké viranomaisia

Toimialakeskusteluja koskevassa raportissa
todettiin, etté luoville sisdlléille on kysyntéa
ja etté toimialoilta 16ytyy selvasti halukkuut-
ta investoida luovilla sisdlldilla kaytévéan
sahkoiseen kauppaan ja kehittdd luovien si-
sdltjen tarjontaa, jos edellytykset kannatta-
valle liiketoiminnalle ovat olemassa. Keskus-
telujen puheenjohtaja ehdotti mukana olleille
ministeridille, ettéa nykylainsdddannon toimi-
vuuden arviointi tehtdisiin loppuun ja valmis-
teltaisiin sellaiset mahdollisesti tarvittavat
lainmuutokset, joilla voidaan tukea toimia
luvattoman verkkojakelun vahentamiseksi.

Toimialakeskustelujen jatkotoimena ope-
tusministerio asetti 3.2.2009 luovien sisdlté-
jen luvattoman verkkojakelun vahentémiseen
tahtédvid lainsdadanndllisida keinoja kartoit-

tavan ja vamistelevan eri ministeriGiden
edustgjista koostuvan tyéryhman.

Tybryhmd antoi 19.8.2009 muistionsa
"Luovien sisdttjen verkkojakelu. Lainsda-
danndlliset keinot” (Opetusministeritn ty6-
ryhmamuistioita ja -selvityksia 2009:21).

Ty6ryhman ty6ssa arvioitiin nykyisen lain-
sédadannon toimivuutta. Tyoryhma totes, etta
nykyisessa lainsdddanndssa saddetyt oikeus-
suojakeinot ovat toimivia. Lainséadanto
mahdollistaa luvattomaan verkkojakeluun
puuttumisen. Riippuu pitkélti oikeudenhalti-
joiden resursseista ja tarkoituksenmukai suus-
arvioinneista, miten ja missa méérin luvatto-
maan verkkojakeluun puututaan. Tammikuun
alusta 2006 voimaan tulleet sédnnokset (tuo-
mioistuimen méaardys tedeyhteystietojen saa-
miseksi ja yleistn saataviin saattamisen kes-
keyttdmismaardys) ovat olleet voimassa var-
sin lyhyen aikaa. S8&nn@sten toimivuutta on
syyta edelleen seurata.

52 Lausunnot ja niiden huomioon otta-
minen

(Lausuntokierros touko-kesdkuu 2010.)
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut
11 Tekijanoikeudaki

60 a 8. Pykalassa ssdetéan tekijan tai héa-
nen edustajansa oikeudesta saada tuomiois-
tuimen méérayksd 14 teleyhteyksia tarjoaval-
ta palvelun tarjogjalta yhteystiedot sellaisesta
teldiittymastd, josta tekijan oikeuksien suo-
jan kannalta merkittdvasséd maarin saatetaan
yleison saataviin tekijanoikeudella suojattua
aineistoa ilman tekijéan suostumusta.

Pykdlan 2 momenttiin, jolloin nykyinen 2
ja 3 momentti siirtyvat 3 ja 4 momentiksi,
ehdotetaan sdannostd, jonka mukaan 1 mo-
mentissa tarkoitetun asian ollessa virella
tuomioistuin voisi velvoittaa valittgana toi-
mivan palvelun tarjogjan eli teleyrityksen
luovuttamaan momentissa tarkoitetut yhteys-
tiedot tuomioistuimelle. Yksinkertaisuuden
vuoksi momentissa on kaytetty ilmaisua "véa-
litt§jana toimiva palvelun tarjogja’, jolla tar-
koitetaan 1 momentissa mainittuja €i lahet-
timen, palvelimen tal muun sdlaisen laitteen
yllapitgaa taikka muuta valittdjana toimivaa
palvelun tarjogjaa.

Yleismmin velvoittaminen yhteystietojen
luovuttamiseen tapahtuiss samalla, kun te-
leyritystd kuullaan 60 a 8:n mukaisesta ha-
kemuksesta. Tarvittaessa tuomioistuin voisi
velvoittaa luovuttamaan yhteystiedot muul-
loinkin asian ollessa tuomioistuimessa vireil-
& mahdollisesti myGs ennen teleyrityksen
kuulemista. Y hteystietojen |uovuttamisella
tuomioistuimelle voitaisiin 60 a 8:n mukai-
sen prosessin tultua vireille varmistaa mah-
dollisimman aikaisessa vaiheessa se, €té te-
kijanoikeutta loukkaavan tilagjan teleyhteys-
tiedot sdilyvét ja ovat luovutettavissa 1 mo-
mentin mukaisesti tuomioistuimen maarayk-
selld tekijélle tai hanen edustgjalleen. Tuo-
mioistuin voisi velvoittaa luovuttamaan tie-
dot tuomioistuimelle joko hakijan pyynndsta
tal myds omasta aloitteestaan, jos tietojen
luovuttamisella voidaan arvioida olevan vai-
kutusta 60 a 8:n mukaisen maarayksen tay-
téntoonpanoon.  Tuomioistuimen aloitteesta

séannoksen mukaisiin toimenpiteisiin tulisi
ryhtyé vain poikkeustapauksessa.

Momentin toiseksi virkkeeksi ehdotetaan
séannGstd, jonka mukaan tuomioistuimen tu-
lee luovuttaa hallussaan olevat yhteystiedot
hakijalle, jos tuomioistuin katsoo, ettd 1 mo-
mentissa séidetyt edellytykset tietojen luo-
vuttamismagrdyksen antamiselle tayttyvat.
Hakijan @ nédin ollen tarvitsisi kaantya erik-
seen teleyrityksen puoleen, jos yhteystiedot
ovat jo tuomioistuimen hallussa. Edellytyk-
send 2 momentin mukaiselle menettelylle on,
eftd hakemus késitellédn oikeudenkdymis-
kaaren 8 luvun séénndsten mukaisesti ja ettd
teleyritykselle varataan asiassa tilaisuus tulla
kuulluksi, kuten 1 momentin mukaisesti te-
leyhteystietojen luovuttamismédraysta haet-
taessa.

Momentin kolmannen virkkeen mukaan
tuomioistuimen olisi havitettava sille luovu-
tetut tiedot, jos tuomioistuimen pdatds, jossa
todetaan 1 momentissa séédettyjen eddlytys-
ten j8neen tayttyméttd, tulee lainvoimaisek-
si. Ehdotettavalla saannoksdlla vahvistetaan
séhkadisen viestinndn tietosuojan sailymista.

Pykdlan 3 momentiksi siirtyvaén 2 momen-
tin sdnnokseen sdhkdisen viestinnan tie-
tosuojalain mainittujen sédnndsten sovelta-
misesta ehdotetaan tehtvaks tekninen muu-
tos siten, etta mainittuja séénnoksia sovelet-
taisiin my6s 2 momentin mukaisesti tuomio-
istuimen hallussa olevia yhteystietoja saanee-
seen hakijaan.

Pykdlan 4 momentiksi siirtyvdn 3 momen-
tin mukaan tietojen luovuttamismaaraysta
hakeneen on korvattava tdeyritykselle tieto-
jen luovuttamismaérayksen taytantonpanos-
ta ailheutuneet kulut ja mahdollinen vahinko.
S&annosta sovellettaisiin myo6s silloin, kun
tiedot luovutetaan tuomioistuimen haltuun.
Nykyisen 60 a §:n soveltamiseen verrattuna
hakijan kuluriski kasvaisi siina tapauksessa,
etté asian ollessa virellla tuomioistuin omasta
aloitteestaan velvoittais teleyrityksen luovut-
tamaan tiedot tuomioistuimelle ja lopulta
hylkaisi tietojen luovuttamista koskevan ha-
kemuksen tai asian ratkaisu muutoksenhaun
myd6ta muuttuisi hakijalle kielteiseksi.
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12 L aki séhkdisen viestinnan tietosuoja-
lain muuttamisesta

11 a 8. Kagittely tekijanoikeuden loukkaa-
mista koskevan ilmoituksen valittamiseks.
Lakiin ehdotetaan lisdttavéks uusi 11 a §,
jonka mukaan teleyrityksdlla olisi oikeus k&-
sitela liittyman tunnistetietoja tekijénoikeu-
den rikkomista koskevan maaramuotoisen
ilmoituksen valittdmiseksi teldiittyman tilaa-
jdle

Pykdlan 1 momentin mukaan teleyrityksel-
laolisi velvallisuus valittaa tarjoamansa tele-
liittymén haltijalle ilmoitus, jonka ammatti-
maista tekijanoikeuksien valvontaa harjoitta-
va organisaatio toimittaa teleyritykselle liit-
tymanhaltijalle toimitettavaksi. [Imoituksen,
jonkatulee tayttd4 pykdén 2 ja 3 momentissa
sdadetyt edellytykset, sisdltona on, etta ky-
seisestd teleyrityksen tarjoamasta tdeliitty-
mukaan saatettu yleison saataviin tekijanoi-
keudella suojattua aineistoa ilman tekijan
suostumusta

Ehdotettavan 1 momentin muotoilulla, jon-
ka mukaan ilmoituksen l&hettgjan tulee olla
ammattimaista tekijénoikeuksien valvontaa
harjoittava organisaatio, on pyritty |isd8maan
ilmoitusten luotettavuutta ja estaméan saan-
noksen shikaaninomainen hyvéksi kaytto.
Pykdlan myohemmissa sdannoksissd on li-
valiset asiaan liittyvét velvollisuudet pyritty
saantd emdan mahdollisimman tarkasti.

Teleyritys toimisi asiassa vain ilmoituksen
valitt§an ominaisuudessa. Teleyrityksela
olisi velvollisuus toimittaa asiakkailleen
kaikki sellaiset ilmoitukset, jotka tayttavét 2
ja 3 momentissa sdadetyt edellytykset. 1lmoi-
tus olisi vélitettava tilagjalle viipymétta.

[Imoituksen valittamistavan suhteen sian-
nods on neutraali. llmoitus voidaan valittéa
joko postin valitykse l& perinteisena kirjeena
tal sAhkopostina. Mahdollista olisi myG6s esi-
merkiksi sellaisen teknisen jarjestelyn kayt-
ohjattaisiin automaattisesti internet-yhteytta
kdynnistettdessd  ilmoituksen  sisdltavaan
verkkosivustoon, kunnes liittyménhaltija
"kuittaa" ilmoituksen esimerkiksi sydttamalla
asiakasnumeron tai muun liittymé&a koskevan
tiedon jérjestelméan. Harkittaessa kuvatun-

laisen teknisen jarjestelman kaytttonottoa tu-
lisi erityista huolta pitéa siité, ettd sivustolle
ohjattavaa liittymanhaltijaa e pystytd tunnis-
tamaan.

Tdeyritykselld olisi oikeus kasite & tunnis-
tamistietoja siind méarin kuin se on tarpeen
ilmoituksen valittdmiseksi teldiittyman tilaa-
jdle. Kaytdnndssa teleyritys selvittéis sen
haltuun kertyneistd tunnistamistiedoista, ku-
ka on sdllaisen liittyman tilagja, jonka yksi-
|Givasta | P-osoitteesta on ilmoituksen |8hetté-
jan havaintojen mukaan tiettyna hetkend saa-
tettu yleisbn saataviin luvattomasti tekijanoi-
keudella suojattua aineistoa. Taman jalkeen
seiselletilagjalle.

Teleyritys el saisi sdilyttéa tigtoa siitd, ke
nelle ilmoitus on toimitettu.

Pykadlan 2 ja 3 momentissa séadettaisiin il-
moituksen maaramuodosta. Muuta tietoa,
kuin mitéd 2 ja 3 momentissa sd&detdan, e ti-
seen sisdltya

[lmoitukseen tulisi 2 momentin 1 kohdan
mukaan sisdltyd tiedot yhteystietoineen il-
moituksen |8hettdjasta ja ilmoituksen valitta-
jaésta Talla mahdollistetaan se, ettd ilmoituk-
sen sagja voi halutessaan ottaa yhteytta il-
moituksen 18hettdjdan ja sen valittgdan.

Momentin 2—4 kohdissa méaritdladn se,
jan roolit ilmaistaan ilmoituksessa. 1Imoituk-
sessa tulee mainita, ettd teleyritys valittéa
ammattimaista tekijénoikeuksien valvontaa
harjoittavan organisaation pyynnosta.

IImoituksen lahettgjan osalta ilmoitukseen
sen tekemien havaintojen mukaan liittymésta
on saatettu tekijanoikeudella suojattua aineis-
toa lainvastaisesti yleisbn saataviin. Lisdksi
on oikeutettu toimimaan tallaisen tekijanoi-
keuden haltijan puolesta.

Momentin 5 kohdan mukaan ilmoitukseen
tulisi ssdltyd maininta sitd, et opetus- ja
kulttuuriministerion verkkosivuilla on tietoa
tekijAnoikeudesta ja tekijanoikeuden loukka-
uksen mahdollisista oikeudellisista seuraa-
muksista seka siitd, miten tekijanoikeuden
loukkauksen voi valttéa.



Opetus- ja kulttuuriministerion jakama tie-
to tekijAnoikeudesta ja tekijanoikeuden louk-
kauksen mahdollisista oikeudellisista seu-
raamuksista seka opastus mahdollisiin toi-
menpiteisiin muodostaa ilmoitusmenettelyn
informatiivisen ytimen.

Ohjeet siitd, miten tekijanoikeuden loukka-
uksen voi valttada, ovat tarpeen erityisesti ti-
lanteessa, jossa liittymén tilagjana on yhteiso
tal jossa liittymd on esimerkiksi perheen-
jasenten yhteiskéytdssa. Liittyman tilagja voi
olla taysin tigtamaton siita, ettd liittymaé on
kaytetty tekijanoikeudella suojatun aineiston
luvattomaan jakamiseen. Taldin on tarpeen
antaa ohjeita siitd, miten esimerkiksi van-
hemmat voivat toimia jatkossa aineiston lu-
vattoman jakamisen | opettamiseksi.

Ohjeiden tulisi kattaa tyypilliset tiedostojen
jakotilanteet ja olla siind méarin kaytannon
tilanteisiin soveltuvia, etta niitd noudattamal -
la vanhemmat voisivat halutessaan vaikuttaa
tiedostojen luvattomaan jakamiseen hallus-
saan olevasta liittyméastd. Ohjeet voivat kos-
kea esimerkiksi sitd, miten estetdan tietoko-
neen muistissa olevien tiedostojen jakaminen
vahingossa. Tama voi tapahtua esimerkiksi
siten, ettd yleisolle avoinna olevista tietoko-
neen kansioista poistetaan ne sisdltétiedostot
(esm.  musiikki-, eokuva-, televisio-
ohjelma-, peli- ja danikirjatiedostot), joiden
sagttamiseen yleisOn saataviin e ole ollut lu-
paa oikeudenhaltijalta.

S&annoksessa tarkoitettuihin ohjesiin kuu-
luisivat myos ohjeet langattomien verkkoyh-
teyksien suojaamiseksi ulkopuolista kayttoa
vastaan tal toimenpiteet tilanteissa, joissa
métta ja havaitsematta kaapattu vertaisverk-
kokayttoon.

Pykdlan 3 momentin mukaan ilmoitukseen
muuta tietoa, kuin mita eddla 2 momentissa
sdadetaan.

Pykdlan 4 momentti sisdltdisi sdannokset
teleyritykselle ilmoitusten vélittamisesta ai-
heutuvien kulujen korvaamisesta. Imoituk-
tietojen kasittelysta etté ilmoituksen valitta-
misestd aiheutuvat kulut. Myds teleyrityksel-
le mahdollisesti aiheutuva vahinko olisi kor-
vattava. Kulujen korvaamisesta tulee sopia
efukdteen ilmoituksen lahettdjan ja teleyri-
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tyksen vdilla Muussa tapauksessa teleyri-
tyksdla on 5 momentin nimenomaisen saéan-
noksen mukaan oikeus kietaytya ilmoituksen
valittamisesta. Vaatimus selkeyttdd osapuol-

varautumista kuluihin.
2 Voimaantulo

Lait ehdotetaan tuleviksi voimaan mahdol -
lisimman pian.

3 Suhde perustuslakiin ja saata-
misjarjestys

Yksityisyyden suoja. Ehdotettuja sé&nnok-
sid tulee tarkaste la perustuslaissa sB8dettyjen
perusoikeuksien ndkokulmasta. Perustuslain
10 &n 1 momentin mukaan jokaisen yksi-
tyiselama on turvattu ja henkilGtietojen suo-
jasta s8adetédén tarkemmin lailla. S88nn6s
viittaa tarpeeseen lainsdadanndllisesti turvata
yksilén oikeusturva ja yksityisyyden suoja
henkilGtietojen kasittelyssd, rekisterdinnissi
ja kéyttamisessa. S&8ann6s e perusteujensa
mukaan viittaa pelkastédédn henkil Gtietoja kos-
kevaan lainsdadantoon, kuten henkil6tietola-
kiin, vaan eddlyttéd ylipddtaan lainsaadan-
nollisia jérjestelyja henkil otietojen suojasta.

Viestinnan luottamuksellisuus on perustus-
lan 10 8n 2 momentin nojalla jokaiselle
kansalaiselle kuuluva perusoikeus. Pykaan
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton.
Viestin sisdllon lisdksi s&annds antaa turvaa
muillekin viestia koskeville tiedoille, joilla
voi olla merkitysta viestin séilymiselle luot-
tamuksdlisena. Esimerkkina téllaisista on
séddnnoksen perusteluissa mainittu puhelujen
tunnistamistiedot (HE 309/1993 vp, s. 53).

Kyseiset suojeltavat oikeushyvét eivat kui-
tenkaan ole ehdottomia, silla niitd joudutaan
tietyissa tilanteissa rgjoittamaan muun muas-
sayksilén tai yhteiskunnan turvallisuuden si-
ta vaatiessa. Perustuslain 10 8:n 3 momentin
mukaan lailla voidaan sa&téa valttamattomis-
ta rajoituksista viestin salaisuuteen yksilén
tal yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa, oi-
keudenkdynnissa ja turvallisuustarkastukses-
sa seké vapaudenmenetyksen aikana. Nama
mahdollisuudet rajoittaa luottamuksellisen
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viestin suojaa on perusoikeusuudistuksen yh-
teydessa tarkoitettu tyhjentdvaksi luetteloksi
(HE 309/1993 vp, s. 54). Perusoikeusrajoi-
tusten tulee olla tarkoin ragjattuja, eivétka ne
saa olla lagjempia kuin mité on valttdmatonta
toivotun padmaaran saavuttamiseksi.

Voimassa oleva tekijanoikeuslain 60 a §,
jossa sBadetdan tekijan tai hdnen edustajansa
oikeudesta saada tekijanoikeuden loukkaus-
ten sdvittamiseksi teleyhteystietoja tuomio-
istuimen maaraykselld, on sidadetty tavalli-
sessa  lainséatamisjarjestyksessd.  Tunnista-
mistietojen kasittely on sdénndksen tarkoit-
tamassa |lagjuudessa mahdollista.

Pykadlda ehdotetaan tdydennettavaksi sdan-
noksdlg, jonka mukaan asian ollessa vireilla
tuomioistuin voisi velvoittaa teleyrityksen
luovuttamaan yhteystiedot tuomioistuimelle.
Ehdotettu sé&dnnds e ole perustuslain yksityi-
syyden suojan kannalta ongelmallinen, silla
Se ainoastaan aikaistaa voimassa olevassa 60
a 8:ssi sdddettya teleyrityksen toimesta ta-
pahtuvaa yhteystietojen kasittelya Jos tuo-
mi oi stuimen paatds, jossa todetaan 60 a 8:n 1
momentissa saadettyjen edellytysten j&aneen
tayttyméttd, tulee lainvoimaiseksi, tuomiois-
tuimen olis ehdotettavan sédnnoksen mukai-
sesti havitettéva sille luovutetut tiedot.

Sahkdisen viestinndn tietosuojalain 11 a
8:ss58 saadettdisiin teleyrityksen velvollisuu-
desta valittda tekijénoikeuden loukkaamista
koskeva ilmoitus tdeliittyméan tilagjale ja
oikeudesta kasitella sité varten viestin tunnis-
tamistietoja. Perustuslakivaliokunnan vakiin-
tuneessa kadytdnndssa viestin tunnistamistie-
tojen on katsottu jé&van luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (PeVL 23/2006 vp,
s. 2-3, PeVL 3/2008 vp, s. 2). Tunnistamis-
tietojen salaisuuden suojaan puuttuvan saan-
telyn on kuitenkin taytettéva perusoikeuksien
rgjoittamisen yleiset eddlytykset (PeVL
23/2006 vp, s.3).

Ehdotettu séantely merkitsis muutosta ny-
kyiseen oikeustilaan verrattuna. Teleyritykset
sdilyttavét ja késittelevét tunnistamistietoja
omaa liiketoimintaansa varten laissa sééde-
tyin eddlytyksin. Liséksi tietoja sdilytetddn
ja kasitdlaan laissa sdadetylla tavalla viran-
omaisten tarpeita varten. Ehdotuksen mukaan
teleyritys vevoitettaisin késittelemain sen
omaa liiketoimintaa varten kertyneita tunnis-

tamistietoja ja toimittamaan ndiden tietojen
perusteella ammattimaista tekijanoikeuksien
loukkausten valvontaa harjoittavan organi-
saation ilmoitus teldiittymén haltijalle. Eh-
dotus merkitsisi rajoitusta perustuslain tur-
vaamaan luottamuksellisen viestin suojaan.
Rajoituksella varmistettaisiin - poliisitutkin-
nalle ja oikeudenkaynneille vaihtoehtoinen
menettelytapa ja kohdennettu viestinta yh-
teiskunnassa jo pitkdan vallinneessa tilan-
teessa, jossa tietoverkoissa anonyymisti saa-
tetaan yleison saataville tekijAnoikeudella
suojattua aineistoa ilmaiseksi ja ilman oikeu-
denhaltijoiden lupaa sellaisessa méérin, etta
toiminta vaarantaa tekijanoikeuksien suojan
toteutumisen tietoverkoissa lagja-alaisesti ja
pysyvésti sekd samalla heikentéd kulttuurin
tal outta.

Né&in ollen rgjoitusta on pidettdva painavan
yhteiskunnallisen tarpeen vaatimana.

Ehdotus merkitsee periaattedlista muutosta
tunnistamistietojen  kayttdmiselle  Tietoja
kaytettdisiin kolmannen osapuolen aloitteesta
tapahtuvan kohdennetun viestinnéan mahdol-
listamiseksi. Teleyritys e kuitenkaan kerdisi
uusia tunnistamistieioja vaan ainoastaan
kayttdis olemassa olevia tietoja ilmoitusten
toimittamiseksi. Teleyritys e my6skéin sai-
Iyttéis tietoa siité, kenelle tekijénoikeusil-
moitus on toimitettu.

S&antelya on arvioitava perustuslain 10 8:n
1 momentissa turvatun henkil 6tietojen suojan
kannalta. Saantdylla on merkitystd myos pe-
rustuslain 10 8:n 2 momentissa turvatun luot-
tamuksd lisen viestin salaisuuden ja perustus-
lan 15 §:ssd turvatun omaisuuden suojan
kannalta.

HenkilGtietojen suojasta sdadetddn perus-
tuslain 10 8:n 1 momentin mukaan tarkem-
min lailla. S8antelyn yksityiskohdat on jatet-
ty lainséatgan harkintaan. Perustuslakivalio-
kunnan kaytannon (esim. PeVL 14/2002 vp,
s. 2) mukaan lainsaétgjan liikkuma-alaa ra-
joittaa kuitenkin se, etta henkil Gtietojen suoja
osittain sisdltyy samassa momentissa turva-
tun yksityisdlaman piiriin. Lainsdatgjan tulee
turvata tamé oikeus tavalla, jota voidaan pi-
téd hyvaksyttédvana perusoikeugérjesteman
kokonai suudessa.

L ainséétdjan harkintaa sitovia ja henkil 6tie-
tojen suojan kannalta térkeité sééntel ykohte -
ta rekisterdinnissd ovat ainakin rekisterdinnin



tavoite, rekisterditévien henkil étietojen sisél-
t6, tietojen sallitut kayttotarkoitukset, tietojen
luovutettavuus mukaan lukien, sekd tietojen
sdilytysaika henkilorekisterissa ja rekiste-
réidyn oikeusturva. Lisdksi néiden seikkojen
saanteyn lain tasolla tulee olla kattavaa ja
yksityiskohtaista (esim. PeVL 51/2002 vp, s.
2/1

HenkilGtietojen suojasta on séédetty myos
Euroopan unionin perusoikeuskirjan 8 artik-
lassa, jonka mukaan jokaisdla on oikeus
henkil 6tietoj ensa suojaan.

Esityksessa kaytetty kasittely-termi tayttaa
perusoikeuksien yleisiin rajoitusedd lytyksiin
kuuluvan tasméllisyys- ja tarkkarajai suusvaa-
timuksen, koska tilanteisiin sovelletaan sah-
kodisen viestinnan tietosuojalain 8 8:n yleisia
sédannoksia ja periaatteita.

Lakiehdotus & ole ongelmallinen myo6s-
kd&n Euroopan ihmisoikeussopimuksen tai
Euroopan neuvoston tietosuojasopimuksen
kannalta. Euroopan ihmisoikeussopimuksen
8 artiklan ja Euroopan ihmisoikeustuomiois-
tuimen tulkintakdytdnndn mukaan viran-
omaisten puuttumisessa yksityisiin oikeuk-
siin on noudatettava valttamattémyyden ja
oikeasuhtaisuuden vaatimuksia. Puuttumisen
on nain ollen palveltava yksityiskohtaisia,
tasméllisia ja laillisia tarkoitusperié ja se on
toteutettava tavalla, joka on puuttumisen tar-
koituksen suhteen riittdva, asianmukainen ja
oikeasuhtainen.

Ehdotetut kasittelyoikeudet on rajattu mah-
dollisimman yksisdlitteisesti ja tarkkaragjai-
sesti. Perustuslakivaliokunta on pitényt séi-
lyttdmisvelvollisuuden  vahimmaissisillon
kannalta olennaisena, mihin tietoihin tai tie-
totyyppeihin velvollisuus kohdistuu. Tallais-
ten saantelyn kannalta olennaisten seikkojen
ja rgaugen tulee kayda sdannoksistd ilmi
tasmallisesti (PeVL 35/2004 vp, s. 3/11).

Ehdotus e ole perusoikeusjérjestelman
kannalta ongelmallinen. S&antdy on yhteis-
kunnan térkedn edun turvaamiseksi tarpeelli-
nen ja sen aiheuttamat yksityisyyden suojan
tal luottamuksellisen viestin suojan rajoituk-
set ovat jarkevdssa suhteessa sdantelyn ta-
voitteen kanssa. S8anntkselld e mydskaan
puututa luottamuksellisten viestien sisdltoi-
hin.

Omaisuuden suoja. Omaisuuden suojasta
on saddetty perustuslain 15 8:ssg, jonka mu-
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kaan jokaisen omaisuus on turvattu. Omai-
suuden pakkolunastuksesta yleiseen tarpee-
seen tayttd korvausta vastaan sdadetéan lailla.
Omaisuuden suojan kannalta merkitystd on
ennen kaikkea sillg, ett& ehdotuksella velvoi-
tetaan teleyritykset toimittamaan kolmannen
tahon tuottamat ilmoitukset asiakkailleen ja
tata varten mahdollisesti tekem&an muutoksia
jéarjestelmiinsd. Omaisuuden suojan toteutu-
misen kannalta on keskeistd, etta teeyrityk-
sille korvataan ehdotuksen mukaisesti kus-
tannukset, jotka johtuvat velvollisuuden kay-
tannon toteuttamisesta.

Shatamigéarjestyksen arviointi. llmoitus-
menettelyd koskevassa lainsdadanttehdotuk-
sessa on pyritty sovittamaan yhteen toisaalta
tilagjien ja kdyttgjien yksityisyyden suoja, te-
leyritysten omaisuuden sugja ja toisadta te-
kijanoikeuden loukkausten vahent&miseen
kytkeytyva yhteiskunnan yleinen etu. Saén-
nokset on laadittu mahdollisimman tarkkara-
jaisksi ja tasméllisksi. Rajoitusten e voida
my6sk&an katsoa ylittévan sitd, miké on valt-
tamatonta niilla tavoitdtavan hyvaksyttavan
tarkoituksen saavuttamiseksi, joten ne ovat
my6s suhteel lisuusperiaatteen mukaisia.

Y ksityisyyden suojan ja yksityisen viestin
salaisuuden suojan ydinalueet jdavét koske-
mattomiksi, silla tietoa sitd, mitd aineistoja
on luvattomasti jaettu, e teldiittyman tilaa-
jale lahetettédvaan ilmoitukseen saa ehdotuk-
sen mukaan sisallyttéa

Tietoa siitd, kenelle ilmoitus on l&hetetty,
e salytetd lImoituksella ei ole my@sk&an
mink&anlaisia oikeusvaikutuksia. N&in ollen
ilmoituksen vastaanottajalle e ole tarpeen
sadt&4 oikeusturvakeinoja.

Ehdotus @ ole valtiosdantdoikeudel liselta
kannalta ongelmallinen ja ehdotus tayttéa
kaikilta osin perusoikeuksien yleiset rajoi-
tusedd lytykset.

Edelld kerrotuilla perusteilla katsotaan, etté
lakiehdotukset voidaan kasitella tavallisessa
lai nséatamisjérj estyksessa.

Edell& esitetyn perustedlla annetaan Edus-
kunnan hyvéksyttaviksi seuraavat lakiehdo-
tukset:
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Laki ehdotukset

L aki

tekijanoikeuslain 60 a 8:n muuttamisesta

Eduskunnan paéttksen mukaisesti

muutetaan 8 paivana heindkuuta 1961 annetun tekijanoikeuslain (404/1961) 60 a 8:n 2 mo-

mentti, sellaisena kuin se on laissa 821/2005,

lisataan 60 a 8:88n uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 mo-

mentiksi, seuraavasti:

Eddld 1 momentissa tarkoitetun asian ol-
lessa vireilla tuomioistuin voi velvoittaa véa-
litt§and toimivan palvelun tarjogjan luovut-
tamaan momentissa tarkoitetut yhteystiedot
tuomioistuimelle. Jos tuomioistuin katsoo, et-
td 1 momentissa séddetyt eddlytykset yh-
teystietojen luovuttamismaarayksen antami-
selle tayttyvét, sen tulee luovuttaa hallussaan
olevat yhteystiedot hakijalle. Jos tuomiois-
tuimen paatos, jossa todetaan 1 momentissa
saadettyjen edellytysten jaineen tayttymétta,
tulee lainvoimaiseksi, tuomioistuimen on hé-
vitettéava sille luovutetut yhteystiedot.

Edelld 1 ta 2 momentissa tarkoitettuja yh-
teystietoja saaneeseen tekijédn tai hanen
edustgjaansa soveletaan, mitd sdhkdisen
viestinnan tietosuogjalain (516/2004) 4, 5, 8,

19, 31, 41 ja 42 8:ssa sdadetddn viestinnan
luottamuksellisuudesta ja yksityisyyden suo-
jasta, viestien ja tunnistamistietojen kasitte-
lystd, tietoturvasta, ohjauksesta ja valvonnas-
ta, pakkokeinoista seké rangaistuksista.

Tama laki tulee voimaan pavana kuuta
200 .

Lain 60 a §:ssa tarkoitettu asia, joka on tul-
lut tuomioistuimessa vireille ennen téman
lain voimaantuloa, kasitelladn noudattaen
lain voimaan tullessa voimassa olleita séan-
noksia.

Ennen lain voimaantuloa voidaan ryhtya
lain taytanttonpanon eddlyttémiin toimiin.
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L aki

sdhkisen viestinnan tietosuojalain muuttamisesta

Eduskunnan pa&ttksen mukaisesti

lishtddn 16 péivana kesdkuuta 2004 annettuun sdhkdisen viestinnan tietosuojalakiin

(516/2004) uusi 11 a 8§ seuraavasti:
11a8

Kasittely tekijanoikeuden loukkaamista kos-
kevan ilmoituksen valittami seksi

Tdeyritykselld on velvollisuus vélittéa
ammatti maista tekijanoikeuksien loukkausten
valvontaa harjoittavan organisaation (ilmoi-
tus tilagjalle, jos ilmoitus tayttéa 2 ja 3 mo-
mentissa séadetyt edellytykset. Teleyrityksel-
l& on oikeus kasitella tunnistamistietoja siind
maarin kuin se on tarpeen ilmoituksen vélit-
témiseksi. llmoitus on vélitettava tilagjalle
viipymétta

[Imoituksessa on oltava:

1) ilmoituksen lahettdjan ja teleyrityksen
nimi ja yhteystiedot;

2) maininta diitd, etta teleyritys valittéa
viestin tilagjalle ilmoituksen 18hettdjan pyyn-
nosta;
td sen tekemien havaintojen mukaan liitty-
méasta on saatettu tekijanoikeudella suojattua
aineistoa lain vastaisesti yleison saataviin;

ta se on oikeutettu toimimaan sellaisen teki-
jan puolesta, jonka aineistoa on saatettu liit-
tymasta yleison saataviin;

5) maininta siitd, ettd opetus- ja kulttuuri-
ministerion verkkosivuilla on tietoa tekijan-
oikeudesta ja tekijanoikeuden loukkauksen
mahdoallisista oikeudellisista seuraamuksista
sekd giitd, miten tekijanoikeuden loukkauk-
sen voi valttaa

IImoitus el saa sisdltda muuta tietoa tilagjan

nistamistietojen késittelystd ja ilmoituksen
valittdmisesta aiheutuneet kulut ja mahdolli-
nen vahinko. Teeyrityksella on 1 momentin
estamétta oikeus kidtaytya valittamasta il-
moitusta, jos ilmoituksen |ahettdja ja teleyri-
tys elvét ole etukéteen sopineet kulujen kor-
vaamisesta.

Tama laki tulee voimaan pavana kuuta
200 .



